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RESUMEN EJECUTIVO 
 
La apropiación ilícita de redes sociales mediante la manipulación de claves de acceso 
personal como consecuencia de la falta de tipificación del delito informático en la 
legislación penal ecuatoriana 
 
La presente investigación “La apropiación ilícita de redes sociales mediante la 
manipulación de claves de acceso personal como consecuencia de la falta de tipificación del 
delito informático en la legislación penal ecuatoriana” tiene como objeto dar una visión clara 
sobre los delitos informáticos en especial sobre esta problemática que se desarrolla en las redes 
sociales más utilizadas en nuestro país, como son por ejemplo el Facebook y Twitter, se dará a 
conocer la ley que los contempla, regulaciones, iniciativas, investigaciones sobre los hechos 
producidos y las dificultades que sufren las personas que lo llegan a padecer debido a que sus 
claves personales fueron manipuladas, para así violar su intimidad y obtener datos 
personalísimos.  
 
El tema abordado, se enmarca en una situación que se está dando cotidianamente, en 
aquellas personas que son apegados al internet, sistemas informáticos, al celular Smartphone y 
que de hecho son parte de una red social, al cual también se vinculan su correo electrónico.  
Durante el desarrollo se detalla su problemática, las causas, las consecuencias del hecho mismo; 
conceptos con los cuales podemos entender que es el delito informático, sus antecedentes, 
conceptos de estudiosos sobre el tema, objetivos, el método de estudio para complementar la 
investigación de campo. 
 
PALABRAS CLAVES: 
1. APROPIACIÓN 
2. ILÍCITA 
3. REDES SOCIALES 
4. LEGISLACIÓN PENAL 
5. MANIPULACIÓN 
6. CLAVES PERSONALES 
 
xvi 
 
ABSTRACT 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
The misappropriation of social media by manipulating personal 
passwords as a result of the lack of definition of computer crime in 
the Ecuadorian criminal law 
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INTRODUCCIÓN 
 
El uso de las computadoras y sistemas que ayudan a mejorar las condiciones de vida en 
varios campos, en el Derecho, en las finanzas, en la Medicina, en todas las áreas, gracias a la 
autopista de la información que es el internet, la comunicación se ha acrecentado y las fuentes 
de entretenimiento y consulta son ilimitadas. Pero el fondo de todo esto, es que, la conducta del 
ser humano está inclinada al cometimiento de un delito para conseguir la satisfacción de sus 
ambiciones. 
A partir de la década de los ochentas, la humanidad descubre las ventajas de la 
tecnología, el ahorro de tiempo en realizar diferentes actividades que por medio del internet se 
volvieron más fáciles economizando los recursos con la ayuda de la inteligencia artificial, es 
imposible imaginar que en cualquier actividad que involucre al ser humano, no estén inmersas 
las maquinas. 
Ahora todo el mundo gira al mundo del internet y las normas penales deben ir a la par 
de los hechos delictivos que se estén produciendo y que afecten bienes jurídicos protegidos la 
información, la intimidad, por ejemplo. 
Existen personas dedicadas a desarrollar sistemas informáticos para solucionar 
problemas, y hay de aquellas que utilizan la tecnología para el cumplimiento de actividades 
ilícitas. 
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CAPITULO I 
EL PROBLEMA 
 
TEMA: “LA APROPIACIÓN ILÍCITA DE REDES SOCIALES MEDIANTE LA 
MANIPULACIÓN DE CLAVES DE ACCESO PERSONAL COMO CONSECUENCIA 
DE LA FALTA DE TIPIFICACIÓN DEL DELITO INFORMÁTICO EN LA 
LEGISLACIÓN PENAL ECUATORIANA” 
 
PLANTEAMIENTO DEL PROBLEMA 
El gran invento “las computadoras” y su gran capacidad de almacenamiento y 
procesamiento de los mismos, han dejado al descubierto la intimidad y privacidad de las 
personas en todo el mundo. Sólo en minutos, tantos aspectos sensibles y económicos de una 
persona pueden ser reunidos, quedando a la indefensión ante quienes se apropien, administren o 
accedan a esta información. Información a la que sólo deben acceder funcionarios del Estado 
autorizados por ley, la que establece claramente las formas y casos en los que puede allanar la 
reserva o secreto de la información de los ciudadanos (Habeas Data). 
En el Ecuador, la apropiación ilícita de redes sociales mediante la manipulación de 
claves de acceso personal no se encuentra contemplado en el Código Orgánico Integral Penal se 
encuentra tipificado la Apropiación fraudulenta por medios electrónicos en el que menciona “la 
persona que utilice fraudulentamente sistemas informáticos o redes electrónicas y de telecomunicaciones 
para facilitar la apropiación de un bien ajeno o que procure la transferencia no consentida de bienes, 
valores o derechos en perjuicio de esta o de una tercera, en beneficio suyo o de otra persona alterando, 
manipulando o modificando el funcionamiento de redes electrónicas, programas, sistemas informáticos, 
telemáticos y equipos terminales de telecomunicaciones, será sancionada con pena privativa de libertad 
de uno a tres años.”  A lo que refiere en este artículo puede hacer que se confunda con algunos términos 
y hacer pensar que se refiere a la apropiación ilícita de redes sociales y que en tema de Las Redes 
Sociales on line lo abordaremos y se explicará a lo que nos estamos refiriendo. 
El acceso a la información es un derecho que puede ejercerse libremente por cualquier 
persona, salvo disposición en contrario. 
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El delito informático de la apropiación ilícita de redes sociales mediante la 
manipulación de claves de acceso personal violenta el derecho de información, el derecho a la 
intimidad, al derecho de propiedad, y en otros casos a la seguridad de un Estado que derechos 
que están protegidos Constitucional, penal y civilmente.     
La obtención y la utilización no autorizada de los sistemas informáticos evadiendo los 
sistemas de seguridad apropiándose de la información que de alguna manera puede ser 
manipulada por hackers con el ánimo de causar daño (actitudes dolosas) produciéndose la 
pérdida de información y la pérdida de dinero por medios electrónicos por el acceso no 
autorizados a sus cuentas bancarias, redes sociales y correo electrónico. El Derecho es una 
ciencia llamada a regular todos los tópicos de la sociedad y salvaguardar cualquier atentado que 
perturbe la normal y pacífica convivencia, partiendo de esto debemos tener claramente un 
concepto de Derecho informático.            
La página web: 
       
http://www.derechoecuador.com/articulos/detalle/archive/doctrinas/derechoinformatico/2009/0
5/27/derecho-informatico nos da el concepto de delito informático y dice: 
“Derecho informático como concepto es una ciencia jurídica encaminada al estudio 
de las normas jurídicas que regulan el mundo informático, su objetivo principal es 
lograr la regulación del universo informático; estudia la doctrina y jurisprudencia 
que se origine como consecuencia del uso de la informática” (15 de octubre de 
2013) 
El impacto de las nuevas tecnologías en el ámbito social por el desarrollo y la 
masificación de las nuevas tecnologías de la información han dado lugar a cuestiones tales como 
el análisis de la insuficiencia del sistema jurídico actual para regular el uso y abuso de la 
actividad informática y su repercusión en el mundo contemporánea.  
 CONTEXTUALIZACIÓN MACRO  
La vulneración de las cuentas de redes sociales, correo electrónico, mediante la 
manipulación de claves o contraseñas es una problemática que se desarrolla a nivel mundial al 
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ser el delito informático un delito transnacional, es decir que sobrepasa fronteras, esto se debe a 
que el internet es un medio que se usa para causar esta clase delitos, en referencia a esto la 
Convención de las Naciones Unidas contra la Delincuencia Organizada Transnacional en el 
numeral 2 artículo 3 hace referencia al delito transnacional y manifiesta: 
 
“2. A los efectos del parágrafo 1 del presente artículo, el delito será de carácter 
transnacional sí: 
a) Se comete en más de un Estado 
b) Se comete dentro de un solo Estado pero una parte sustancial de su preparación, 
planificación, dirección o control se realiza en otro Estado; 
c) Se comete dentro de un solo Estado pero entraña la participación de un grupo delictivo 
organizado que realiza actividades delictivas en más de un Estado; o 
d) Se comete en un solo Estado pero tiene efectos sustanciales en otro Estado”(pág. 2) 
La interpretación del delito transnacional, tiene profunda relación con el delito 
informático porque  cumple con las condiciones, es un delito que se comete no en un solo país 
sino en todos los países, el cometimiento suele ser un país ajeno del que se planea la acción y 
que involucra a un grupo organizado de personas dedicadas a estas actividades delictivas y 
produce la afección sustancial a un estado y a su sociedad. 
La apropiación de información que se encuentra en las redes sociales es un problema 
que ataca a todos los círculos sociales, es un delito que se está dando ya con frecuencia, los 
delincuentes informáticos o hackers se encargan de engañar a la víctima haciéndose pasar por 
un amigo, el incauto sin sospechar del peligro, expone su vida, sus actividades diarias 
publicadas en la red, mientras que el delincuente aprovecha de esta situación para cometer sus 
fechorías. 
Es preciso reconocer, que debido a que el hecho se planifica en otros países y se lo 
comete en otro es difícil encontrar al verdadero delincuente, para esto los países  deben unir 
esfuerzos para  determinar cuál es el responsable del delito. 
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Que concienciar que la tipificación del delito de la apropiación ilícita de redes sociales 
mediante la manipulación de claves de aceso personal es una de las soluciones, la otra solución 
es la colaboración internacional para combatir el uso de la tecnología de la información con 
fines delictivos y suscribir acuerdos internacionales de cooperación, capacitación de peritos 
investigadores capaces de realizar las pericias necesarias para encontrar al delincuente; además 
de la prevención en el uso de las redes sociales. 
CONTEXTUALIZACIÓN MESO 
En el Ecuador el delitos de apropiación ilícita de redes sociales mediante la 
manipulación de claves de acceso personal van en aumento una de las circunstancias es que las 
redes sociales concentra una gran cantidad de usuarios. En Ecuador más de 4 millones de 
personas tienen una cuenta en Facebook. Según el Instituto Nacional de Estadísticas y Censos el 
65% de la población tiene acceso a internet y el 32.6% lo usan como herramienta de 
comunicación en su mayoría en redes sociales. 
Es una razón para que en el país los hackers cometan sus fechorías, son capaces de 
utilizar los nombres de entidades reales para extraer información como nombres de usuarios 
contraseñas o claves a través de los correos electrónicos. 
Según la publicación del diario EL COMERCIO en: 
 http://www.elcomercio.com.ec/seguridad/CodigoPenal-delitos-ciberneticos-informaticos  
Internet_0_974902556.html enseña que la apropiación ilícita es el delito más común “La 
apropiación ilícita es el delito informático más común en el país, agrega la funcionaria. 400 de las 
indagaciones que se dieron entre noviembre de 2009 y noviembre de 2010 fueron de apropiación ilícita, 
en Guayas. Ese delito, solo entre enero y febrero de este año representó la apertura de 277 indagaciones 
previas en la Fiscalía.”(10 de abril de 2014); refiriéndose a la funcionaria es la fiscal Sandra 
Patricia Morejón, fiscal de la provincia del Guayas quien lideró la Unidad de Delitos 
Informáticos en el 2010 en esa provincia, creada por la Fiscalía General del Estado en 2009. 
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En esta noticia  hace ver que es un delito más común que se comete en Ecuador, pero no 
llega a cumplir con las expectativas que tienen los perjudicados, porque los afectados no siguen 
con el trámite judicial, o por otro desconocimiento para denunciar estos delitos en la Fiscalía. 
CONTEXTUALIZACIÓN MICRO 
La tipificación de la apropiación ilícita de redes sociales constituye una salida al 
problema, así com tener personal capacitado para la investigación del delito, y la cultura de 
prevención,  autoprotección y seguridad en las cuentas de correos electrónicos.  
La publicación hecha a través de la página web Buro de Análisis disponible en: 
 http://www.burodeanalisis.com/2010/09/22/sin-proteccion-para-datos-expuestos-
en-redes-sociales/ dice: 
 “Se cree que las denuncias alcanzan a un número superior al de las denuncias en 
la Fiscalía, pero que la gente no lo reporta a la justicia ordinaria porque el 
afectado conoce que no tiene mayor posibilidad de seguir una pesquisa para dar 
con el o los autores del delito, aseguró un perito de la Policía Judicial del Guayas, 
que prefirió la reserva de su nombre. “Apenas hay peritos para los delitos más 
comunes que son los asesinatos, robos a propiedades, en fin, y la informática es una 
especialidad que casi nadie tiene”.” (20 de mayo de 2014) 
 
El problema radica  en la violación a la información, a la intimidad asi como la falta de 
tipificación y en la falta de peritos en informática. La unidad especializada de la policía cuenta 
con 16 uniformados que investigan los delitos informáticos cometidos usando redes sociales 
dado que concentra una gran cantidad de usuarios, pero comparado con las denuncias, este 
personal llega a ser insuficiente. y que las personas no toman medidas preventivas y evitar la 
exposición de datos en redes sociales. 
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 ANÁLISIS CRÍTICO 
El delito de la apropiación ilícita de redes sociales mediante la manipulación de claves 
de acceso personal, constituye una de las causas para que se produzca otros delitos: el robo de 
información, así como la suplantación de identidad, ciberacoso, fraude electrónico a través de 
cajeros automáticos y otros delitos informáticos. Los hacker se valen de técnicas informáticas 
para previamente sustraerse las claves para luego proceder a cometer los delitos antes 
mencionados. 
La falta de recursos para investigar y perseguir a los infractores de los delitos 
informáticos, la falta de preparación de los funcionarios de la Fiscalía y de la Policía Nacional, y 
que no se pueda contar con las herramientas tecnológicas para perseguirlos. Complementando a 
este punto, es posible que sea la falta de conocimiento de los jueces y fiscales sobre estos delitos 
y confundirlos con los que ya se encuentran tipificados en la Legislación Penal. 
La pasividad de las personas, al no denunciar este tipo de delitos y dejarlos pasar, 
además de la falta de prevención para la protección de información. 
Combatir a la delincuencia informática que opera a nivel mundial, es otra causa que no 
se pueda llegar a determinar el lugar de planificación del delito, porque el delito sobrepasa las 
fronteras nacionales.  
PROGNÓSIS 
Con relación a lo anterior, cabe señalar que las causas mencionadas demuestran que la 
falta de tipificación del delito, la violación al derecho de intimidad y de información, la falta de 
capacitación de los funcionarios judiciales y de la Fiscalía, y la falta de prevención de los 
usuarios de las computadoras, del internet y las redes sociales, traen como consecuencia que se 
siga disipando la apropiación ilícita de redes sociales mediante la manipulación de claves de 
acceso personal. 
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La impunidad en los delitos informáticos, en especial la apropiación ilícita de redes 
sociales mediante la manipulación de claves de acceso personal da como resultado la incidencia 
de este tipo de delitos a escala nacional e internacional.   
FORMULACIÓN DEL PROBLEMA 
¿La apropiación ilícita de cuentas de redes sociales mediante la manipulación de claves de 
acceso personal  constituye una consecuencia de la falta de tipificación del  delito informático 
en la legislación penal ecuatoriana? 
PREGUNTAS DIRECTRICES 
 
¿Con la tipificación de la apropiación ilícita de redes sociales mediante la manipulación de 
aclaves de acceso personal se restaran la violación al derecho de información, de intimidad de 
redes sociales? 
¿Qué beneficios traería la tipificación de la apropiación ilícita de redes sociales mediante la 
manipulación de aclaves de acceso personal? 
¿Qué normas legales se encuentran relacionadas con el delito informático? 
¿Es necesaria buscar Acuerdos Internacionales para contrarestras el crimer cibernético? 
¿Cuáles son los beneficiados de la tipificación del delito de la apropiación ilícita de redes 
sociales mediante la manipulación de aclaves de acceso personal? 
¿Cuál es el ámbito de las redes sociales? 
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DELIMITACIÓN DE LA INVESTIGACIÓN 
 
CAMPO: El delito de apropiación ilícita de redes sociales mediante la manipulación de claves 
de acceso personal. 
ÁREA: Derecho Penal 
ASPECTO: El uso de la tecnología, el internet y las redes sociales, y las amenazas de virus, 
hackers han dado paso para que se produzca la apropiación ilícita de redes sociales y para robar 
información sean capas de manipular las claves de acceso a las cuentas de redes sociales. 
DELIMITACIÓN ESPACIAL 
Esta investigación será realizada en la ciudad de Quito, en la Fiscalía General del Estado de la 
Unidad de Crimen Cibernético de la Policia Nacional del Ecuador  encargada de conocer los 
delitos de falsificación electrónica, a funcionarios judiciales, en la Policía Judicial,  en el  
departamento de Criminalística de la Policía Judicial de Pichincha. 
 
DELIMITACIÓN TEMPORAL 
 Esta investigación se realizó durante el periodo de cuatro meses, desde el mes de 
Diciembre de 2013 hasta el mes de abril de 2014. 
UNIDADES DE OBSERVACIÓN 
 Fiscalía General del Estado de la la Unidad de Crimen Cibernético de la Policia 
Nacional, Policía Judicial, Departamento de Criminalística de la Policía Judicial de Pichincha. 
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OBJETIVOS 
Objetivo General 
 Determinar las falencias en el delito de la apropiación ilícita de redes sociales mediante 
la manipulación de claves de acceso personal. 
Objetivos Específicos 
 Conocer el impacto de las redes sociales e identificar los delitos que se cometen a través 
de ellas. 
 Determinar soluciones para combatir con el delito de la apropiación ilícita de redes 
sociales mediante la manipulación de claves de acceso personal. 
 Analizar los beneficios que traería a la sociedad la tipificación de la apropiación ilícita 
de redes sociales. 
 Conocer los delitos que se pueden deribar de la apropiación ilícita de redes sociales 
mediante la manipulación de claves de acceso personal. 
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JUSTIFICACIÓN 
 
A través de la investigación del problema planteado se va analizar  la normativa legal 
que vincula la apropiación ilícita, falsificaciones electrónicas, violación del derecho a la 
intimidad, el bien jurídico protegido de la información, derecho a la intimidad,los mecanismos 
utilizados para acceder ilícitamente a las cuentas de redes sociales, al sujeto pasivo y sujeto 
activo.         
En conjunto con las leyes existentes para el manejo del delito informático y tener una 
visión clara de la legislación penal y los vacíos legales en ella. 
Es importante tomar en cuenta, que en el Ecuador se han producido varios incidentes 
sobre la apropiación ilícita de claves para el robo o la estafa de particulares o entidades públicas, 
u otros delitos que pongan en evidencia la intimidad de personas de todas las edades, sexo, 
ideología, filiación política porque no hay discrimen. 
A partir de que las redes sociales y el internet alcanzaron la importancia que tienen,  el 
Estado ha impulsado su uso, porque esto genera desarrollo en la educación, la cultura y el 
desarrollo comercial por eso se expidió en el  Registro Oficial Suplemento 557 de 17 abril de 
2002, Ley de Comercio Electrónico, Firmas Electrónicas y Mensajes de Datos. 
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CAPÍTULO II 
MARCO TEÓRICO 
ANTECEDENTES  
 
El inicio de las comunicaciones globales fue la creación de ADVANCED RESEARCH 
PROJECTS AGENCY (ARPA) creado por el Departamento de Defensa de los Estados Unidos 
en la presidencia de Dwight Eisenhower
1
, ya que un año antes el 4 de octubre de 1957 cuanto 
aún estaba vigente la Unión Soviética se envió al espacio el primer satélite artificial SPUTNIK 
ganándole a Estados Unidos en la carrera espacial. 
El Protocolo de Internet o IP por sus siglas en inglés (Internet Protocolo) y el Protocolo 
de Control de Transmisión o TCP (Transmission Control Protocol) fueron creado como 
proyecto dirigido por Robert Kahn con apoyo de la Agencia de Programas Avanzados del 
departamento de Defensa de Estados Unidos; el internet  comenzó siendo una red informática de 
ARPA y con el nombre de ARPANET que se dedicaba a conectar redes de computadoras de 
universidades y de salas de laboratorio de Estados Unidos. 
A principios de 1980, las redes sistematizadas, tales como CSNET (red de ciencias de 
cómputo), y BITNET, comenzaron a proveer de red a nivel nacional que beneficiaban a 
estudiantes y para investigaciones intercambiando información con diferentes Estados de 
Estados Unidos 
Luego se crea NSFNET por sus siglas en inglés pero en español  Red de Ciencias de 
Cómputo (1986) se expandió hasta unir cinco gigantes centros de cómputo de investigación, así 
se reemplazó a ARPANET. En 1986 se crea World Wide Web, desarrollada por el informático 
británico Timothy Berners Lee para CERN que es la Organización Europea para la 
                                                     
1
Dwight David "Ike" Eisenhower (Denison, Estados Unidos, 14 de octubre de 1890 – Washington 
D.C., Estados Unidos, 28 de marzo de 1969) fue un militar y político estadounidense, que llegó a ser el 
trigésimo cuarto presidente del país. 
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Investigación Nuclear. Ya para 1990 se da de baja a ARPANET y en 1991 se extingue CSNET 
y aparece INTERNET. ( CERN: The European Organization for Nuclear Research) 
La red de internet fue diseñada de manera que sea una red autónoma que tuviera una 
capacidad para transmitir información rápidamente y sin que tengan que intervenir las personas 
y sin el hecho de que se pierdan una o más conexiones o que se han inaccesibles. 
Lo que se buscaba con la red fue seguir con las investigaciones para que si en un futuro 
pudiera haber fallas tener ya una posible solución, como lo que pasó en 1988 cuando Internet 
fue infectada por un virus gusano que dañó varios ordenadores que estaban conectados, lo que 
permitió dar conocer su inseguridad por lo que DARPA formó un equipo especializado el 
Computer Emergency Reponse Team -CERT- para contrarrestar cualquier irregularidad, esta vez 
fue la primera vez que el Internet estuvo amenazada. 
El éxito de internet se debió a la capacidad para que diferentes sistemas trabajen en 
conjunto y se comuniquen, pero con la condición de que se lo haga bajo los estándares y 
protocolos diseñados para esta red que sirven para recibir información y transmitirla. 
Con estos antecedentes se define al internet como la interconexión de redes informáticas 
que permiten que las computadoras que estén conectadas puedan comunicarse directamente al 
mundo con organismos académicos, estatales, empresariales. Pero también existen redes que 
trabajan o son usadas para una sola organización esta red más pequeña se llama intranet.  
La presencia del internet en Ecuador fue en los años noventa y la primera compañía que 
se encargó de expandirla fue Ecuanex, este es un nodo
2
 creado por la Corporación 
Interinstitucional de Comunicación Electrónica (INTERCOM); que a la vez hace parte de la red 
                                                     
2
 Nodo.- En informática, un nodo es un «punto de intersección o unión de varios elementos que confluyen 
en el mismo lugar». Por ejemplo: en una red de ordenadores cada una de las máquinas es un nodo, y si 
la red es Internet, cada servidor constituye también un nodo. disponible en URL: 
http://es.wikipedia.org/wiki/Nodo [visitado el 15 de octubre de 2013] 
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global el Institute for Global Communications/Alliance for Progressive Communications sus 
siglas en inglés IGC
3
/APC
4
 que provee de internet a ONG’s y de desarrollo. 
A nivel nacional las instituciones que hacen parte de Ecuanex son Acción Ecológica, 
ALAI
5
, CAAP
6
, CIUDAD
7
, CONUEP
8
, FLACSO
9
 y la Universidad Andina Simón Bolívar.  
Ecuanet otro nodo establecido  por la Corporación Ecuatoriana de información, una 
entidad sin fines de lucro auspiciada por el Banco del Pacífico, la ESPOL, la Universidad 
Católica Santiago de Guayaquil creada en 1992, esta red se conecta con  NSFNET 
10
siglas en 
inglés National Science Foundation´s Netword de forma directa por medio del sistema de 
comunicación del Banco del Pacífico. Pero no queda ahí ya que Ecuanet creó listas de discusión 
para ecuatorianos que estaban fuera del país o para personas que se interesaban en Ecuador ec-
charla@lac.net, y la lista que servía como boletín de información que se exponía diariamente 
                                                     
3
 IGC : en español Instituto para las Comunicaciones Globales ha desempeñado un papel formativo en 
llevar las tecnologías de comunicación avanzadas para las organizaciones de base de todo el mundo 
trabajan por la paz, los derechos humanos, sostenibilidad ambiental, derechos de la mujer, resolución de 
conflictos y los derechos de los trabajadores. disponible en URL: 
http://www.apc.org/es/members/institute-global-communications-igc [consulta el 15 octubre de 2013] 
4
 APC: Asociación para el Progreso de las Comunicaciones.- defiende y facilita el uso de las tecnologías 
de la información y la comunicación TIC por la sociedad civil en una variedad de maneras, incluyendo el 
desarrollo de redes, asistencia técnica y programas de becas. Disponible URL: 
http://www.impactalliance.org/ev_en.php?ID=1230_201&ID2=DO_TOPIC;  http://www.apc.org/en 
[consulta 15 de octubre de 2013] 
5
 ALAI Agencia Latinoamericana de Información: La Agencia Latinoamericana de Información -ALAI-
 es un organismo de comunicación comprometido con la vigencia plena de los derechos humanos, la 
igualdad de género y la participación ciudadana en el desarrollo y quehacer público de América Latina. 
Su accionar se inscribe en la lucha por la democratización de la comunicación, como condición básica 
de la vida democrática y la justicia social. disponible en URL:  http://alainet.org/quienes-somos.phtml 
[consulta 15 octubre de 2013] 
6
 CAAP: Centro Andino de Acción Popular.- Nace como grupo de trabajo para el intercambio de 
experiencias en organización, capacitación campesina, así como la discusión de la problemática 
agraria; a mediados de 1975. Se instituye formalmente en 1977. disponible en URL: 
http://www.ecuanex.net.ec/caap/org.html#origen [consulta el 15 de octubre de 2013] 
7
 CIUDAD: Centro de Investigaciones.- CIUDAD es una Institución nacional autónoma, no 
gubernamental sin fines de lucro, fundada en Quito-Ecuador en 1977, con personería jurídica otorgada 
por el entonces Ministerio de Educación Pública del Ecuador. disponible en 
URL: http://www.ciudad.org.ec/quienes-somos [consulta el 15 de octubre de 2013] 
8
 CONUEP: Consejo Nacional de Universidades y Escuelas Politécnicas.- fue creada con el apoyo del 
Ministerio de Educación y Cultura con el objetivo de emprender la investigación “Misión de la 
Universidad ecuatoriana para el siglo XXI”. disponible en URL: http://www.explored.com.ec/noticias-
ecuador/conuep-y-la-mision-de-la-universidad-ecuatoriana-29822.html [consulta el 15 de octubre de 
2013] 
9
 FLACSO: Facultad Latinoamericana de Ciencias Sociales Sede Ecuador. 
10
 NSFNET: Red de la Fundación Nacional de Ciencia.- red creada para la comunicación de la 
investigación y de la educación convirtiéndose en el reemplazo de ARPANET. Disponible en URL: 
http://es.wikipedia.org/wiki/NSFNet [consulta el 15 de octubre de 2013] 
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ec-noticias-l@lac.net , este boletín sirvió para que se enteren a nivel mundial de la situación 
bélica que se estaba dando en nuestro país como la infiltración peruana a territorio ecuatoriano 
en la zona oriental del Cenepa. La primera lista heredó la lista Ecuador creada por Iván 
Maldonado en la Universidad Estatal de Carolina del Norte en 1989; hasta el año 2010 ya había 
358 miembros de diferentes países. 
La evolución tecnológica, cuyos orígenes se remontan al inicio de la historia humana, 
ha conocido, a partir de la década de los cuarenta, debido a la popularidad que tomaron las 
computadoras (máquina capaz de realizar y controlar a gran velocidad cálculos y procesos 
complicados que requieren una toma rápida de decisiones) y la función que tienen: tratar toda la 
información que se introduzca y emitir resultados requeridos. 
En la antigüedad esto se lograba por medio de la palabra, transmitiendo el mensaje del 
anciano-jefe de una tribu, el cacique o el guerrero más fuerte hacia los súbditos por medio de la 
oralidad y la palabra escrita, permitiendo la intervención del ser humano. 
Con la innovación diaria de las computadoras y de artefactos electrónicos que utilicen 
internet asi como su progreso de miniaturización, han hecho que se convierta una herramienta 
para todo público y han dominado las vidas de las personas, es así que ninguna persona se ve 
impedida de formar parte del constante cambio tecnológico que se ha convertido en el eje 
principal que mueve al mundo de la sociedad moderna y tecnológica. 
El desarrollo de la tecnología cada día más evolucionada, logrando de esta manera 
automatizar en cápsulas cualquier actividad, es posible ahora compilar mucha información 
como tareas, actividades laborales, notas, recordatorios en cualquier aparato electrónico 
diseñado para el almacenamiento de información y que esté provisto de internet y aunque no lo 
esté porque hay otro tipo de dispositivos de almacenamiento de información como son las micro 
SD, flash memory permitiendo el almacenamiento de datos y la comunicación;  porque para eso 
se hizo el internet para unir al mundo sin importar el país, la lengua, las creencias religiosas, la 
filiación política, la raza, el sexo garantizando que esta red funcione de manera útil pero que el 
ser humano la mal utilizó convirtiéndola en una red para nada segura, utilizada para delinquir, 
sobreexplotando este servicio y que ha motivado el comportamiento ilegal comprometiendo la 
transmisión indebida de datos. 
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La revolución de las computadoras y la invención de los sistemas de comunicación 
como es el internet aumentó la llama de la criminalidad que ha puesto en serios problemas a la 
informática ya que los mismo avances tecnológicos han dado paso que se cometan delitos 
informáticos, el problema se deriva en buscar una solución en Derecho que pueda regular las 
relaciones que hay entre los cibernautas, los delitos informáticos e infractores del delito. 
Por esta circunstancia se ha recurrido al Derecho Penal para que se pueda regular este 
fenómeno informático, que no solo se produce en esta rama del derecho, sino en materia 
mercantil, procesal penal, derechos humanos, constitucional. 
El fenómeno informático se comenzó a tomar en cuenta a partir de que se comenzó a 
regular primeramente el hardware
11
 y luego se siguió con el software
12
 
 
CONCEPTO Y DEFINICIÓN DE DERECHO INFORMÁTICO  
 
Etimológicamente Derecho viene de la voz latina “ius” así como del vocablo 
“DIRECTUM”; Marco Monroy Cabra señala como significado a este vocablo: dirigir, alinear a 
algo, encausar, todo lo que está acorde a las leyes y a las normas. 
Según Guillermo Cabanellas  (2006) en su “Diccionario Jurídico Elemental”: 
“Derecho del latín directur, directo, de dirigere, enderezar o alinear. La 
complejidad de esta palabra, aplicable en todas las esferas de la vida, y la 
singularidad de constituir la fundamental en esta obra y en todo el mundo jurídico 
(positivo, histórico y doctrinal) aconsejan, más que nunca proceder con orden o 
                                                     
11
 Hardware: son los componentes físicos de una computadora, son todos los elementos que la conforman 
se pueden ver y tocar, se lo s clasifica en periféricos es decir los que están alrededor de la computadora 
como son los parlante, mouse, teclado, impresora y los que no se pueden ver a simple vista, estos son los 
que se encuentran dentro del CPU.  pág. 798 Autodidáctica Océano Color (2000) Córdoba, España: 
Editorial: MCMXCVII OCEANO GRUPO EDITORIAL, S.A 
12
 Software: es el conjunto de programas y codificaciones necesarias para hacer que el hardware ejecute 
la tarea que nosotros queremos. Autodidáctica Océano Color (2000) Córdoba, España: Editorial: 
MCMXCVII OCEANO GRUPO EDITORIAL, S.A 
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detalle.(…)3° Como sustantivo masculino, en la máxima riqueza de sus acepciones y 
matices, en esta voz, dentro de la infinidad de opiniones, probablemente tantas 
como autores un significado Derecho (con mayúsculas) expresar el orden o las 
ordenes que integran el contenido de códigos, leyes, reglamentos o costumbres, 
como preceptos obligatorios, reguladores y supletorios establecidos por el poder 
público, o por el pueblo mismo a través de la práctica general reiterada o de la 
tradición usual, configura entonces el denominado Derecho objetivo.(…)Como 
repertorio sintético  de sus acepciones más usadas indicaremos que Derecho, según 
los casos, significa: facultad natural de obrar de acuerdo con nuestra voluntad, 
salvo los límites del derecho ajeno, de la violación de otro, de la imposibilidad 
física o de la prohibición legal./Potestad de hacer o exigir cuanto la ley o la 
autoridad establece a nuestro favor, a lo permitido por el dueño de una 
cosa./Colección de principios, preceptos y reglas a que están sometidos todos los 
hombres en cualquiera sociedad civil, para vivir conforme a justicia y paz; y a cuya 
observancia pueden ser compelidos por la fuerza.” (pág. 119,120) 
Peraznieto & Ledesma (1989) en su obra Introducción al estudio de Derecho expresa su 
parecer en cuanto al Derecho: 
“El derecho es el conjunto de normas que imponen deberes y normas que confieren 
facultades, que establecen las bases de convivencia social y cuyo fin es dotar a 
todos los miembros de la sociedad de los mínimos de seguridad, certeza, igualdad, 
libertad y justicia” (p. 9) 
Marco Monroy Cabra en su libro “Introducción al Derecho” (1990) cita a Jorge Hübner 
Gallo, quien define al Derecho como un “conjunto de normas y decisiones, destinadas a regirla 
conducta humana en orden al bien común” (p. 67) 
El Derecho tiene varias clasificaciones pero se mencionan a dos clasificaciones: El 
Derecho Positivo y el Derecho Subjetivo 
Francisco Puy,  en su artículo Derecho Objetivo y Derecho Subjetivo. Disponible en 
URL:  http://biblio.juridicas.unam.mx/libros/1/468/13.pdf da un  concepto de Derecho Subjetivo “es la 
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facultad jurídica consistente en el poder individual de exigir un comportamiento  ajeno, según un orden 
objetivo.”(16 de mayo de 2013) 
Gabriel Rúales (2007)  en el texto DERECHO  INFORMÁTICO Generalidades del 
Derecho Informático ecuatoriano.  
(Disponible en URL: http://www.slideshare.net/gabrielruales/derecho-informtico-
15525038) da el concepto de Derecho Subjetivo: “Aquella facultad o atribución que 
tiene una persona para exigir a otra lo que se comprometió u obligó en un contrato 
o por disposición de ley; en caso de que quien se obligó no quiera cumplir esa 
orden o mandato la otra parte perjudicada puede acudir para hacer valer su 
derecho ante los jueces.” (16 de mayo de 2013) 
Y el Derecho Positivo: 
 
Derecho Positivo.- Se entiende por Derecho positivo al Derecho escrito y que se encuentra 
constando en los principales códigos y leyes de la República del Ecuador 
Agustín Villalba en su artículo Introducción al Derecho (2011): 
(Disponible en URL:http://ocw.unican.es/ciencias-sociales-y-juridicas/introduccion-
al-derecho/materiales/Tema1.pdf) manifiesta que el Derecho Positivo es: 
“conjunto de normas jurídicas válidas por ser creadas según las formalidades 
establecidas en las normas de rango superior (procedimentalistas), no siendo 
relevante ni el contenido ni otras axiológicas (naturaleza de los valores o 
principios” (17 de mayo de 2013) 
Ahora ubicaremos al Delito informático, en el lugar que ocupa dentro de la clasificación 
al Derecho y para esto Gabriel Rúales (2007)  en el texto DERECHO  INFORMÁTICO 
Generalidades del Derecho Informático ecuatoriano. 
 (Disponible en URL: http://www.slideshare.net/gabrielruales/derecho-informtico-15525038) da 
un cuadro donde se lo ubica al Delito Informático. (16 de mayo de 2014) 
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Gráfico 1                              Ubicación del Delito Informático 
                  
                   D. Constitucional 
       D. Penal 
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                      D. Minero y Petrolero 
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       D. Procesal Civil- Mediación 
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    Internacional  D. Internacional Público 
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       D. Mercantil 
       D. Societario 
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   (Entre Particulares)                      D. Informático 
       D. Bursátil 
       D. Propiedad Intelectual 
       D. Turístico 
    Internacional  D. Internacional Privado 
        
D. Laboral 
       D. Agrario 
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                       Protege a la parte más débil en una                    D. Menores y mujeres 
                                  Relación jurídica                                                                D. Locatario 
  D. Discapacitados 
  D. Ancianos 
Elaborado: Gabriel Rúales A. 
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Hecha la clasificación se puede ubicar al Derecho Informático en el Derecho Privado a 
nivel nacional con las normas jurídicas que rigen entre los particulares en el territorio sin salir 
de sus fronteras. 
La combinación de palabras “ derecho” e “informática” da consecuencia una materia 
jurídica que regula las tecnología y la información; por eso a la época se le ha denominado “la 
sociedad de información” o revolución electrónica” esto se debe a la transmisión de 
información que hay gracias a los aparatos electrónicos y de avanzada tecnología y a la facilidad 
que ofrecen, pero que también obligan a pensar en los problemas que esto puede repercutir, la 
tecnología no solo permite progreso si no también problemas que el Derecho debe adoptar y 
estar a la par, y desde la perspectiva jurídica se deben crear nuevos ordenamientos jurídicos que 
regulen las acciones de los hombres en cuanto tenga que ver con la tecnología, con el objetivo 
de que no se convierta en peligroso si no en un servicio. Después de los conceptos dados por 
jurisconsultos, es pertinente consignar a la parte “informática”   ¿qué es informática? 
La palabra informática tiene su origen en Francia en 1962 por la contradicción de dos 
vocablos: INFOR (información) y (automática) MÁTICA, es así como se denomina a la 
ciencia que se encarga del estudio, desarrollo de métodos y máquinas que permiten procesar y 
transmitirla  rápida y eficiente información. 
 “Informática es la ciencia que estudia el tratamiento automático y racional de información” 
 “La informática se puede definir como una ciencia que se encarga del estudio de la obtención de 
información por medios automáticos.” 
Pero entender este concepto se aclararan los tres conceptos que hacen parte de esta 
definición: datos, información y medio automático. 
 Dato: es el conjunto de caracteres o puede ser uno solo; el dato puede ser numérico 
(números 12,15, 345) alfanumérico (letras y números p15, bravo8) y alfabético (letras 
gota, corea). 
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 Información: es todo aquello que permite adquirir conocimiento así como también 
compartirlos se constituye por datos recolecta67dos, ordenados, sumados, clasificados, 
etc. Se le puede concebir como un mensaje que enriquece el conocimiento. 
 
 Medio automático: se lo entiende como la máquina que tiene la capacidad de elaborar 
y/o procesar la información en base a las órdenes que se le dé.       
                                                                                                                
                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                       
Generalmente conceptualizan al Derecho informático como el conjunto de normas que 
regulan las acciones, procesos, productos y relaciones jurídicas surgidas en torno a la 
informática y sus aplicaciones; en un artículo publicado en la página web disponible en URL: 
https://www.uclm.es/profesorado/raulmmartin/Legislacion/apuntes.pdf define al derecho informático 
como “conjunto de normas jurídicas que regulan la creación, desarrollo, uso, aplicación de la 
informática o los problemas que se deriven de la misma en las que existe algún bien que es o deba ser 
tutelado jurídicamente por las propias normas”(18 de junio de 2013) 
 
El Derecho Informático se caracteriza por ser una ciencia jurídica que tiene relación con el 
derecho público y el derecho privado porque al referirse a documentos públicos obviamente está 
relacionado con el Derecho Procesal, hay relación con el Derecho Civil al tratar el tema de 
contratos informáticos, si se refiere al de mercado se relaciona con el Derecho Mercantil, el 
tema que en esta tesis compete sobre los delitos informáticos se relaciona con el Derecho Penal. 
 
La vinculación con la Propiedad intelectual en cuanto a la protección de software, la 
competencia desleal, marcas y patente.; el Derecho deberá regular el comportamiento 
poniéndose a punto con la normativa jurídica que regule las conductas creadas por el hombre 
que estén relacionadas con la intimidad y la protección de datos personales así como la 
recopilación de datos que recogen las instituciones financieras que no es un secreto que han sido 
víctimas de robo de su patrimonio, no solo eso sino que recogen información de sus clientes  
como dirección de domicilio, números telefónicos, correo electrónico,  información de la 
cantidad de dinero con que cuentan sus cuentas de ahorros, tanta información que en un 
momentos puede ser difundida, copiada, etc.    
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CONCEPTOS Y DEFINICIÓN DE DELITO INFORMÁTICO 
 
Para dar un concepto o una definición de delito informático, primero veremos algunas 
definiciones de delito. 
Guillermo Cabanellas (2006) en el Diccionario Jurídico Elemental da la definición 
etimológicamente, “la palabra delito proviene del latín delictum, expresión también de un  hecho 
antijurídico y doloso castigado con una pena” (p.115) 
La definición etimológica según Gilberto Douglas de la Cadena Valenzuela (01-02-
2010) (disponible en URL: http://es.scribd.com/doc/26210129/Miguel-Arcila-06-Definiciones-de-Delito)  
“delito se deriva del verbo latino delinquere que significa abandonar, apartarse del buen camino, 
alejarse del sendero señalado por la ley”  (18 de junio de 2013)                                                                                                                                                                                                                      
Luis Jiménez de Asúa en su obra La Ley y el Delito define al delito como “acto 
típicamente antijurídico, imputable y culpable, sometido a veces a condiciones objetivas de penalidad y 
que se halla conminado por una pena o, en ciertos casos, con determinada medida de seguridad en 
reemplazo de ella” 
Para Francisco Carnelutti “el delito es un hecho que se castiga con la pena, mediante el 
proceso” 
Después de mencionar algunas definiciones de delito viene la definición de delito 
informático, sin dejar de mencionar los antecedentes  del término. 
El término delito informático se definió a finales de los años noventa, cuando el internet 
se iba introduciendo en las vidas de los norteamericanos. Tras una reunión en Francia se formó 
un grupo de naciones que se denominó G8 que tenía como objetivo principal que era estudiar 
los problemas que se derivaban de la criminalidad que no solo era a nivel terrenal ahora lo era 
por la migración del internet, fue utilizado este término para describir delitos imprecisos 
realizados en las redes de internet. 
 23 
 
Juan Páez & Santiago Acurio (2011) en su obra Derecho y Nuevas Tecnologías cita a 
Julio Téllez Valdés quien define al delito informático “El delito informático son conductas típicas, 
antijurídicas y culpables en que se tienen a las computadoras como instrumento o fin”, (p.174) 
Asimismo cita a Parker quien manifiesta que “Los delitos informáticos son todo acto 
intencional asociado de una manera u otra a los computadores; en los cuales la víctima ha o habría 
podio sufrir una pérdida; y cuyo autor ha o habría podido obtener un beneficio” (p.175) 
La definición que manifiesta la Organización para la Cooperativa Económica y el 
Desarrollo es: 
 “delito informático o computer crimen es “cualquier conducta ilegal, no ética, o no 
autorizada que involucra el procesamiento automático de datos y/o la transmisión 
de datos” (Disponible en URL: 
 http://www.oas.org/juridico/spanish/cyb_ecu_delitos_inform.pdf  ) (18 de junio de 
2013) 
 
María de la Luz Lima (1984) en su obra Delitos Informáticos indica que el delito 
electrónico en un sentido amplio es: 
 “cualquier conducta criminógena o criminal que en su realización hace uso de la 
tecnología electrónica ya sea como método, medio o fin”, y que en un sentido 
estricto, el delito informático, es “cualquier acto ilícito penal en el que las 
computadoras, sus técnicas y funciones desempeñan un papel ya sea como método, 
medio o fin”. (p.100) 
         Marcelo Huerta y Claudio Líbano definen a los delitos informáticos como: 
“todas aquellas acciones u omisiones típicas, antijurídicas y dolosas, trátese de 
hechos aislados o de una serie de ellos, cometidos contra personas naturales o 
jurídicas, realizadas en uso de un sistema de tratamiento de la información y 
destinadas a producir un perjuicio en la víctima a través de atentados a la sana 
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técnica informática, lo cual generalmente, producirá de manera colateral lesiones a 
distintos valores jurídicos, reportándose, muchas veces, un beneficio ilícito en el 
agente, sea o no de carácter patrimonial, actúe con o sin ánimo de lucro” (p. 101) 
 
DIFERENCIA ENTRE TÉRMINOS RELACIONADOS CON EL DELITO 
INFORMÁTICO 
 
La pluralidad de conceptos sobre términos relacionados con el Delito informático, salen 
a relucir términos como delincuencia informática y criminalidad informática lo cual ha 
desembocado en un debate por conceptualizarlos.  
Es así que Miguel Gómez Perals define a la: 
 Delincuencia Informática como “el conjunto de comportamientos dignos de reproche 
penal que tienen por instrumento o por objeto a los sistemas o elementos de técnica 
informática, o que están en relación significativa con ésta pudiendo presentar múltiples formas 
de lesión de variados bienes jurídicos” (disponible en URL: 
http://www.oas.org/juridico/spanish/cyb_ecu_delitos_inform.pdf) (28 de junio de 2013) 
A lo que Phil Williams menciona que: 
 “es necesario contar no solo con las leyes e instrumentos eficaces y compatibles 
que permitan una cooperación idónea entre los Estados para luchar contra la 
delincuencia informática, sino también con la infraestructura tanto técnica como 
con el recurso humano calificado para hacerle frente a ese nuevo tipo de delitos” 
(disponible en: 
RL:http://www.dspace.espol.edu.ec/bitstream/123456789/5792/5/TESIS%20%20DE
LITOS%20INFORMATICOS%20EN%20ECUADOR%20Y%20ADMINISTRACION
%20DE%20JUSTICIA.pdf ) (28 de junio de 2013) 
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 La Criminalidad informática son:  
“actos económicos criminales con el uso de ordenadores o sistemas de 
comunicación. En sentido amplio, es todo delito que implique la utilización de 
cualquier medio de tecnología informática. La conducta antijurídica, culpable y 
punible, se vale de medios tecnológicos para la comisión del delito. El concepto de 
criminalidad informática va encaminado a la explotación de las redes de 
información y comunicación aprovechando las ventajas de la no existencia de 
barreras geográficas así como de la circulación de datos intangibles y volátiles.”   
(Disponible en URL: 
 Ecua Red     http://www.ecured.cu/index.php/Criminalidad_inform%C3%A1tica
 
) 
(28 de junio de 2013) 
 
Se dice que términos como delincuencia informática y criminalidad informática son 
términos en singular y la expresión Delito informático es que abarca a los dos por eso es el 
plural, la mayoría de doctrinas prefieren llamar a estas acciones o referirse a estas como 
Delincuencia informática  o criminalidad informática, porque no admiten el término delito por 
un problema que tiene que ver con la existencia de este concepto y de este tipo de delito, estas 
limitaciones hace que se refieren con las expresiones antes mencionadas, sea por estas 
circunstancias que la doctrina prefiere mencionarlos de esta manera, incluyendo en estas 
expresiones todos los comportamientos que se pudieran dar por la utilización de sistemas 
informáticos; sea este el medio para lesionar el bien jurídico protegido o cuando el sistemas 
informático sea tomado como el objeto sobre el que recae la acción delictiva. 
Así mismo Paola Mahuad Calderón en su Ensayo Jurídico Los delitos informáticos: “La 
ineficiente e inadecuada protección penal en el ordenamiento jurídico ecuatoriano”  cita a 
Gabriel Cámpoli que expone la diferencia que existe entre dos conceptos que da a las 
expresiones delitos informáticos y delitos electrónicos y define a los  Delitos informáticos “son 
aquellos en los cuales el sujeto activo lesiona un bien jurídico que puede o no estar protegido por la 
legislación vigente y que puede ser de diverso tipo por medio de la utilización indebida de medios 
informáticos” a diferencia de los Delitos electrónicos o informáticos electrónicos “son una especie 
del género delitos informáticos en los cuales el autor produce un daño o intromisión no autorizada en 
 26 
 
equipos electrónicos ajenos y que a la fecha por regla general no se encuentra legislados, pero que posee 
como bien jurídico tutelado en forma específica la integridad de los equipos electrónicos y de la 
intimidad de sus propietarios” (disponible en URL: http://repositorio.usfq.edu.ec/handle/23000/307) (29 de 
junio de 2013 
Fernando Miró Llinares en su obra “EL CIBERCRIMEN Fenomenología y 
Criminalización de la delincuencia en el ciberespacio” (2012) señala:  
“En EEUU, Inglaterra Australia y muchos otros países han tratado, desde muy 
diversas ciencias sociales, no suelen hablar de cybercriminality, ni de 
cyberdenlinquency, sino de cybercrimen se atribuye el primer uso del término a 
John Perry Barlow, teórico de la Sociedad de la información, en general, y de 
internet en particular publicada 1990” A Not Terribly Brief History of the 
Electronic Frontier Foundation”. (pp. 33, 34) 
 Computer crimen,  es el término anglosajón o Computerkriminalität en alemán, son 
delitos que se cometen con la ayuda de un equipo y una red, o puede ser objetivo del 
crimen. 
Juan Páez & Santiago Acurio (óp. Cit.) recoge  la definición de la OCDE en la 
recomendación número R (81) 12 del Consejo de Europa, abuso informático es todo el 
comportamiento ilegal o contrario a la ética o no autorizado que concierne a un tratamiento 
automático de datos y/o transmisión de datos. 
Juan Páez & Santiago Acurio (óp. Cit.),  cita a Shutherland quien menciona a la 
delincuencia de cuello blanco que es la violación de la ley Penal por una persona de alto nivel 
socioeconómico en el desarrollo de su actividad profesional. 
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ELEMENTOS CONSTITUTIVOS DEL DELITO DE LA APROPIACION 
ILÍCITA DE REDES SOCIALES MEDIANTE LA MANIPULACIÓN DE 
CLAVES DE ACCESO PERSONAL 
 
Para continuar con el análisis del delito de apropiación ilícita de redes sociales mediante 
la manipulación de claves de acceso personal, primeramente definiremos lo que es delito y sus 
elementos constitutivos. 
Luis Jiménez de Asúa en su obra La Ley y el Delito define al delito como “acto 
típicamente antijurídico, imputable y culpable, sometido a veces a condiciones objetivas de penalidad y 
que se halla conminado por una pena o, en ciertos casos, con determinada medida de seguridad en 
reemplazo de ella” 
El delito es la acción u omisión típica, antijurídica y culpable. El delito se produce 
por dos circunstancias por la acción u omisión. 
Acción.-  movimiento corporal que si llega a ser un comportamiento dañoso y afecta bienes 
jurídicos y llegándose a comprobar la voluntad y culpabilidad del cometimiento y se aplicará la 
ley.
 
 
Omisión.- es la no ejecución de una acción ordenado por la ley producto de la 
inobservancia de un precepto obligatorio. 
De esta definición se desprende los elementos constitutivos del delito: Tipicidad, 
Antijuricidad y Culpabilidad. 
Tipicidad 
Es el resultado positivo de una conducta a un tipo penal como resultado del mismo, 
vinculado al principio de legalidad o el llamado NULLUM CRIMEN, NULLA POENA, SINE 
PRAEVIA LEGE.  
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La tipicidad es la adecuación del acto o hecho determinado con un tipo penal. La 
adecuación debe ser jurídica, si se adecua es indicio de ser delito. 
Antijuridicidad 
Es aquel desvalor contrario al ordenamiento jurídico, lesión que pone en peligro de un 
bien jurídico por una conducta antisocial y dañosa, aunque no siempre tipificada en los códigos 
penales. Por lo que ninguna persona puede ser juzgada por un delito que no se encuentre 
contemplado expresamente en la ley. No basta que la conducta encuadre en el tipo penal, se 
necesita que la conducta sea considerada antijurídica. 
La antijuricidad es formal o material 
Formal: cuando su condición típica se une a contravenir a la ley, es decir es la 
oposición entre el hecho y el ordenamiento jurídico. 
Material: cuando transgrede una norma positiva y se lesiona un bien jurídico que el 
Derecho quiere proteger. 
Culpabilidad 
 
La culpabilidad es la realidad en que se encuentra una persona imputable de un delito es 
el responsable, que pudiendo cumplir con la normativa jurídica  no lo hizo, y como 
consecuencia el juez le declara merecedor de una pena. Para que la persona se responsable del 
cometimiento de un hecho delictivo debe ser imputable y actuar en pleno conocimiento de su 
conducta antijurídica. 
Es menester señalar que dentro de la categoría dogmática del delito la culpabilidad, no 
hay culpabilidad sin antijuricidad pero si hay antijuricidad sin culpabilidad. Es el caso en que 
puede existir el acto en contra de la ley, pero no la responsalidad penal por circunstancias 
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eximentes de la misma, y no puede existir culpabilidad si no se ha producido una violación a un 
derecho protegido. 
Pero algunas veces a quien haya cometido un acto típicamente antijurídico y culpable no se 
le puede aplicar la sanción por  Causas de Inculpabilidad es decir por circunstancias personales 
que impiden la aplicación de la sanción dejando subsistentes todos los elementos del delito por 
lo que deja de ser considerado el responsable.  
Guillermo Cabanellas (op. Cit.) la inimputabilidad es la “Condición y estado del que no puede 
ser acusado, no tanto por su total inocencia, sino por carecer de los requisitos de libertad, inteligencia, 
voluntad y salud mental, aun siendo ejecutor material de alguna acción u omisión prevista y 
penada”(p.205). La imputabilidad y la culpabilidad del responsable constituyen y configuran los 
presupuestos necesarios para poder establecer la responsabilidad penal.  
En el caso de la apropiación ilícita de redes sociales mediante la manipulación de claves 
de acceso personal analizaremos las categorías dogmáticas del delito. 
Tipicidad: En la actualidad y pese a que el Código Orgánico Integral Penal a tipificado 
a varios delitos informático, no se encuentra contemplado la apropiación ilícita de redes sociales 
mediante la manipulación de claves de acceso personal, el artículo 190 que trata sobre la 
Apropiación fraudulenta por medios electrónicos no se refiere a las redes sociales. 
Antijuricidad: En el caso de la apropiación ilícita de redes sociales mediante la 
manipulación de claves de acceso personal, la acción del sujeto activo (el hacker) vulnera el 
bien jurídico de la intimidad, de la información, de la propiedad; estos bienes jurídicos tutelado 
por el Estado ecuatoriano. 
Culpabilidad: En el caso de la apropiación ilícita de redes sociales mediante la 
manipulación de claves de acceso personal, el sujeto de la infracción goza de sus capacidades 
físicas y psicológicas, es capas de actuar y tomar decisiones, es decir goza de conciencia y 
voluntad que lo convierte en imputable del delito. 
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En consecuencia el delito informático debe ser considerado como doloso porque hubo la 
intensión de causar daño, aunque entre el dolo y la culpa medie la voluntad del sujeto, pero en el 
primer caso hay el conocimiento y voluntad. 
En el Proyecto de Ley presentado en la Legislación Uruguaya por Pacheco Klein y no 
fue aprobado menciona dos artículo que tienen que ver con el Acceso doloso y el Acceso 
Culposo.  
(Disponible en URL: 
http://mjv.viegasociados.com/wp content/uploads/2011/05/DelitosInformaticos.pdf )  
“Art. 1º. (Acceso doloso). El que en forma intencional, sin la debida autorización o excediendo 
la misma, interceptare, interfiriere, recibiere, usare, alterare, dañare o destruyere, un sistema o 
red de computadoras, un soporte lógico, programa de software o base de datos, en todo o en 
parte, será castigado con dos a cuatro años de penitenciaría. 
Si el hecho tuviere por objeto el procurarse un beneficio indebido de acuerdo a la ley, para sí o 
para un tercero, se castigará con dos a seis años de penitenciaría. 
Para la aplicación de la pena, el juez deberá tener en cuenta el monto o la cuantía del perjuicio 
ocasionado.” (2 de julio de 2013) 
La intimidad como bien jurídico es violentada, a través de la interceptación, 
modificación, utilización, alteración, comercialización, destrucción, difusión de la información a 
terceras personas, por considerarse que los datos son sensibles que son únicamente de 
importancia y privada del dueño de la información. 
“Art. 2º. (Acceso culposo) El que en forma culposa, por no prever un resultado 
previsible, sin la debida autorización o excediendo la misma, accediere, 
interceptare, interfiriere, recibiere, usare, alterare, dañare o destruyere un sistema 
o red de computadoras, un soporte lógico, programa de software o base de datos, 
en todo o en parte, será castigado con veinticinco meses de prisión a tres años de 
penitenciaría.”  
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En este artículo, se atribuye a la culpa, por no prever un resultado previsible, debido a la 
negligencia, imprudencia, impericia e inobservancia de las normativas legales al interferir en 
sistemas de computadoras, base de datos software etc. 
LA APROPIACIÓN ILÍCITA 
La figura jurídica de la apropiación ilícita siempre estuvo ligada a otra: el hurto para 
luego con la evolución se conoce de lo que hoy se denomina la apropiación ilícita o 
apropiación indebida; es así que el Código de Manú lo mencionan y comparan al hurto, en el 
Derecho Griego mencionaban el patrimonio estaban confundidos en la categoría de hurto y 
en el Derecho Romano se encontraba confundida entre el hurto y la estafa.  
En artículo innumerado 553.1 del anterior Código Penal ecuatoriano menciona la 
sanción que merecen por apropiarse fraudulentamente sistemas de información, así como la que 
merecían si hubiesen utilizado alguno de medios que menciona en el artículo. 
Art. 553.1.- Apropiación ilícita.- Serán reprimidos con prisión de seis meses a cinco 
años y multa de quinientos a mil dólares de los Estados Unidos de Norteamérica, 
los que utilizaren fraudulentamente sistemas de información o redes electrónicas, 
para facilitar la apropiación de un bien ajeno, o los que procuren la transferencia 
no consentida de bienes, valores o derechos de una persona, en perjuicio de ésta o 
de un tercero, en beneficio suyo o de otra persona alterando, manipulando o 
modificando el funcionamiento de redes electrónicas, programas informáticos, 
sistemas informáticos, telemáticos o mensajes de datos.  
Art.553.2. - La pena de prisión de uno a cinco años y multa de mil a dos mil dólares 
de los Estados Unidos de Norteamérica, si el delito se hubiere cometido empleando 
los siguientes medios: 
1. Inutilización de sistemas de alarma o guarda; 
2. Descubrimiento o descifrado de claves secretas o encriptadas; 
3. Utilización de tarjetas magnéticas o perforadas; 
4. Utilización de controles o instrumentos de apertura a distancia; y, 
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5. Violación de seguridades electrónicas informáticas u otras semejantes 
Jorge Machicado en su artículo publicado ¿Qué es Apropiación Indebida?  
(Disponible en 
URL:http://jorgemachicado.blogspot.com/2010/04/ai.html;http://jorgemachicado.blo
gspot.com/2010/04/ai.html#sthash.GBDWBqhL.dpuf)  
hace referencia a la apropiación indebida (2010) es disponer dolosamente de la 
cosa como propia, convirtiendo la posesión licita originaria en una propiedad 
ilícita o antijurídica, con incumplimiento definitivo de las obligaciones de entregar 
o devolver. Se le considera que se encuentra dentro de los tipos penales de la estafa 
y de abuso de confianza. (5 de julio de 2013) 
 
La apropiación ilícita es la adquisición de cosa ajena cometido por el delincuente en 
su provecho o de una tercera persona haciendo suyo un bien mueble, una suma de dinero o 
cualquier objeto que se le haya entregado para su guarda o depósito. 
EL ÁNIMO DE LUCRO 
 
El delito de la apropiación ilícita como señala en el anterior Código Penal “…los que 
utilizaren fraudulentamente sistemas de información o redes electrónicas, para facilitar la 
apropiación de un bien ajeno, o los que procuren la transferencia no consentida de bienes, valores o 
derechos de una persona, en perjuicio de ésta o de un tercer…”(Art.-553.1)  en las dos líneas 
finales la transferencia no consentida de bienes, valores o derechos de una persona para 
perjuicio de ella, se entiende que el apoderamiento de los bienes, valores o derechos se lo 
hace con el ánimo de lucro, se entiende que el ánimo de lucro es el deseo o el propósito de 
obtener cualquier provecho, beneficio o acrecentamiento patrimonial para utilidad y goce de 
la apropiación indebida. 
La diferencia entre hurto, robo, y apropiación ilícita, consiste en que el hurto el 
sujeto infractor se apodera de la cosa sin violencia en las personas ni fuerza en las cosas, en 
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el robo se emplea las dos circunstancias, en la apropiación ilícita se recibe el bien con 
consentimiento y no hay la voluntad de la devolución. 
ACCESO NO AUTORIZADO DE CUENTAS 
 
En la apropiación indebida de información tiene mucho que ver con el internet, las 
redes sociales y la privacidad que están siendo amenazadas, los usuarios están siendo 
desvalijados de sus datos; se dice mucho de la tecnología, que es un aliado para realizar 
cualquier actividad, ir  de compras, hacer publicidad, el trabajo, los estudios, hacer ejercicio, 
todo está tan tecnologizado, pero así como es amigable con la sociedad, las personas tienen que 
exigir en las condiciones su información puede ser ventilada. 
Los teléfonos móviles smartphone se han convertido en el principal instrumento de 
captación de información para la apropiación indebida de información personal de los usuarios 
de redes sociales; las aplicaciones gratis descargables exigen a la persona permita el acceso a su 
ubicación para que funcione correctamente y si no lo hace la aplicación requerida no podrá ser 
descargada, dejando imposibilitado al usuario de abstenerse de hacerlo, exigen un mail, el uso 
de contactos, acceso a fotos. Las aplicaciones pueden llevar a secuestrar al móvil para 
actividades ilícitas como el ataque a sistemas informáticos. 
Aplicaciones tan populares como WhatsApp copia toda la lista de contactos en un 
servidor externo, Facebook o Twitter cuyos contenidos subidos se convierten automáticamente 
en propiedad de la red social, donde hay links acortados a páginas web que el usuario no puede 
identificar hasta que entra en ellas. 
Los piratas informáticos irrumpen en cuentas de correo de sus usuarios para descargar 
las direcciones de sus contactos y, a continuación, bombardearles con correos publicitarios. Esta 
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piratería
13
 de las cuentas y descarga de direcciones de correo se realiza sin "notificar claramente 
al usuario ni obtener su consentimiento", lo que puede resultar el punto crucial del asunto. 
Los piratas cibernéticos buscan a través de las redes sociales adivinar las claves de 
correo electrónico y robar información confidencial. 
María Romeo Casabona en su libro “Nuevos Instrumentos Jurídicos en la lucha contra La 
Delincuencia Económica y Tecnológica” (2012) menciona:  
“Presumiblemente, el legislador español ha querido adaptar la legislación penal a 
las previsiones de armonización establecidas en la Decisión Marco 2005/222/JAI/, 
de  24 de febrero de 2005, relativa a los ataques contra los sistemas informaticos. 
Como se recordará, esta Decisión Marco requiere de los Estados Miembros de la 
Unión Europea la adopción de las medidas necesarias para sancionar penalmente 
el acceso intencionado sin autorización al conjunto o a una parte de un sistema de 
información (Art.2°). También el Convenio de Consejo de Europa sobre 
Cibercrimen incluye un delito de similar factura, y al haber entrado en vigor en 
nuestro país tras sus oportunas firmas y ratificación el legislador tampoco podía 
obviar las obligaciones que se derivan de ello para el Estado español. Su interés en 
este lugar es mediato, dado que este delito se sitúa en el ámbito de bienes jurídicos 
de carácter personal- los datos de carácter personal reservados-, y sólo con 
indirectos y potenciales efectos de carácter económico y patrimonial. Por esta 
razón, la cuestión de protección penal de los datos de carácter personal nos la 
planteamos aquí en tanto que las intromisiones indebidas en esta clase de datos 
pueden afectar de algún modo, como señalábamos  más arriba, a las relaciones 
comerciales, financiera y económicas en general, tanto en relación con personas 
físicas como jurídicas, pues ha de tenerse presente en el CP protege los datos 
reservados de éstas últimas (art. 200)” (pp. 353, 354) 
Stanley Velando Leiva consultor senior de Seguridad de la Información de Digiware 
Perú, quien dice que acceder a la cuenta de correo electrónico de las personas de manera ilícita 
se ha convertido en una de las modalidades de hurto altamente rentable. 
                                                     
13
 Pirata es la expresión popular que designa al hecho de violar el derecho a la propiedad inmaterial de 
un autor. Hecho visto referencias a la “piratería” que alcanza al derecho de autor, así como a la que 
viola el derecho a la propiedad industrial, con relación a la reproducción ilícita de obras y de inventos 
utilitarios pertenecientes a terceros.  
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Los ataques más frecuentes por internet en Ecuador en la actualidad, están orientados a 
las entidades bancarias y a sus clientes, dado que el resultado puede ser la obtención de dinero. 
Para el especialista es rentable “secuestrar” un correo electrónico porque se puede obtener 
información confidencial como secretos personales, claves de tarjetas de crédito, información 
clasificada de la competencia, datos de proyectos en lanzamiento o fotografías íntimas, lo que 
puede facilitar el chantaje y la extorsión. 
Lo complicado es encontrar a quien cometió el delito, más aún si obtuvo la contraseña 
utilizando técnicas de ingeniería social, es decir, si por ejemplo gracias al Facebook, la persona 
adivinó la contraseña e ingreso al correo. Hay una gran incógnita en cuanto a este tema, la 
dificultad de encontrar al infractor. 
El acceso se puede efectuar de dos maneras: Desde el interior de la empresa o 
institución donde se pretende realizar el ilícito o desde el exterior, vía modem, a través de una 
línea telefónica. Quienes efectúan el acceso desde el exterior aprovechan los huecos que deja el 
sistema de seguridad y se hacen pasar por usuarios autorizados de tal manera  que pasan 
desapercibidos. Tales comportamientos son llamados pygibacking e impersonation. Con estas 
conductas se representan los principales modos de acceso indebido. En la primera se busca 
aprovechar los puntos débiles de la seguridad preventiva, lógica o tradicional para poder acceder 
a áreas restringidas y obtener información reservada. El impersonation busca suplantar la 
personalidad de empleados con autorización de acceso al lugar deseado. 
SUPLANTACIÓN DE IDENTIDAD 
  
El robo de identidad o suplantación de identidad de una  persona es aquella que se da 
con el fin de fingir que es ella ante otras personas y acceder al patrimonio y a ciertos recursos y 
beneficios en nombre de esta persona. 
Debido al internet la probabilidad  de sufrir de suplantación de la identidad en las redes 
sociales, dado que todo gira alrededor de la web, tenemos que comunicarnos, hacer que las 
distancias se acorten, todos nuestros contactos son partícipes de todo lo que se publica y se 
comparte en las redes sociales, todo se ha facilitado para estar en conexión los teléfonos móviles 
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y tabletas es una más de esas facilidades porque por medio de ellos se pueden compartir 
fotografías, canciones, grabaciones, videos.  
Todo lo que hacemos está expuesto, es un menú de lo que hacemos, y una publicación 
íntima o muy personal puede jugar un papel muy importante en nuestra reputación, hay que ser 
conscientes que al momentos de publicar la información nos estamos convirtiendo en figuras 
públicas, el control en los perfiles no está por demás y poner seguridades, muchos usuarios no 
ponen bloqueos de seguridad y cualquier persona podría acceder a la información almacenada 
en ésta o usar las aplicaciones instaladas y a las de redes sociales como Facebook, whatsapp, 
LinkedIn, Twitter o Google+. 
No todas las personas son consideradas con la información que albergue en ellas, 
acceden a las cuentas y realizan publicaciones erróneas.  
El robo de identidad consiste en el acceso no autorizado a alguno de nuestros perfiles en 
redes sociales,  obtener de alguna manera el usuario y contraseña averiguando la respuesta a la 
pregunta secreta que es costumbre plantearla en el caso de pérdida u olvido de la contraseña 
para poder rescatar la clave de correo. Tambien pueden crear un perfil de Facebook en nombre 
de otra persona, es común esta práctica en perfiles de famosos; esto es más fácil que conseguir 
la contraseña, es de lo mas común en todas las edades para hostigar a compañeros 
(ciberbullying). 
La reacción del robo de la identidad es de manera reactiva, solo cuando ya se ha 
consumado el hecho y observamos publicaciones que no saldrían de nuestra conciencia, sino de 
un desequilibrado, hecha la publicación extraña, comienzan a  caer como gotas de lluvia 
comentarios por lo general los amigos son los primeros en alertar de lo que está sucediendo, 
ocurre de manera instantánea que vayamos a ingresar en nuestra cuenta y ser testigos que 
nuestra cuenta ha sido hackeada, porque al introducir la contraseña esta no acepta. Para esto se 
utiliza la Ingeniería social, son habilidades sociales para hacer que la otra persona haga lo que 
el delincuente quiera. 
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Los ataques que pueden sufrir los usuarios son mensajes falsos, enlaces maliciosos, 
suelen aparecer como un mensaje de enlace, este es el que lleva al usuario a conectarse con un 
contenido infectado de virus. En el caso de ataques con enlaces maliciosos en redes sociales 
como Facebook es utilizar el muro del afectado, donde se coloca un mensaje, un mensaje 
privado (inbox) o una foto en la que el usuario aparece etiquetado, el objetivo,  la infección de 
equipo o el robo de información. 
Las principales redes sociales dan herramientas para configurar la privacidad de 
nuestras cuentas o perfiles para evitar ser víctimas de desconocidos, sufrir estafas, fraudes a 
costa de una persona, los ladrones cibernéticos se ingenian la manera de acceder a los datos. 
La privacidad no es lo mismo que la seguridad. La privacidad implica el acceso no 
autorizado a información privada y en si no proviene de una pérdida de seguridad porque las 
violaciones a la seguridad se dan cuando personas no autorizadas acceden a escritos protegidos 
o codificaciones  un ejemplo de esto ser víctimas de hackers, virus, gusanos informáticos, 
bombas piratas y esto no se considera pérdida de privacidad. 
Los daños causados por el acceso no autorizado depende mucho del usuario y el grado 
de participación que tenga en las redes sociales, entonces la responsabilidad de la información 
personal que se publica en las redes sociales es exclusivamente del usuario. 
La adquisición de información reservada de un usuario en el mercado negro es muy 
bien pagada, puesto que se puede usar y vender; según un estudio realizado por el Instituto 
Interregional de las Naciones Unidas para la Delincuencia y la Justicia (UNICRI), señala que el 
valor por los datos robados depende del país de residencia, para el 2010 un valor cotizado por la 
información era de siete dólares (7USD) y esto multiplicado por los millones de usuarios, para 
el ciberdelincuente llegaría a ser una cifra elevada. 
 
 ( (Disponible en URL: https://www.itu.int/net/itunews/issues/2010/08/41-es.aspx)) 
 
Michael McQueen, investigador y autor de The New Rules of Engagement, 
opina diciendo que “la información publicada en Facebook tiene ahora un 
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alcance mundial y opina que publicar material en Facebook es equiparable a 
difundirlo en el telediario.” (Disponible en URL: 
 https://www.itu.int/net/itunews/issues/2010/08/41-es.aspx ) (28 de junio de 2013) 
 
Los sitios de redes sociales por lo general siempre disponen de políticas de seguridad 
detallando cuales son es decir, sus condiciones de uso y de servicio, pero otros sencillamente 
evitan esta obligación. Son pocos los sitios que indican que el usuario es el único dueño del 
contenido que éste comparta, y otros todo lo contrario dejando inconclusa si las condiciones 
implican una formal renuncia a los derechos de propiedad. 
Facebook en sus condiciones de uso informa que tú “eres el propietario de todo el 
contenido y la información que publicas en Facebook” pero mas adelante menciona con 
respecto a los contenidos de objeto de propiedad intelectual como fotos y videos dice que “nos 
concedes una licencia para utilizar cualquier contenido de PI o tu cuenta, a menos que el 
contenido se comparta con terceras personas y ellos no lo eliminan”. Es decir, que los 
contenidos de tu cuenta es de propiedad compartida, es de la persona de la cuenta, de Facebook 
y de los usuarios si se lo ha permitido. 
Twitter se manifiesta de esta manera en cuanto a los contenidos “el usuario se reserva 
los derechos de cualquier contenido enviado, publicado o presentado a través de los servicios” 
pero al publicar fotos o videos el usuario “otorga el derecho a twitter de poner a la disposición 
de otras compañías, organizaciones o individuos asociados con Twitter el contenido para la 
sindicación, difusión, distribución de dicho contenido en otros medios y servicios” para fines es 
lo mismo. 
ACCESO NO AUTORIZADO A SISTEMAS INFORMÁTICOS 
Según los autores chilenos Marcelo Huerta y Claudio Líbano el acceso no autorizado a 
sistemas informáticos es el acceso indebido o contra derecho a un sistema de tratamiento de la 
información con el objetivo de obtener beneficios de carácter intelectual por el desciframiento 
de los códigos de acceso o passwords, no causa daños de inmediato y tangibles en la víctima, es 
meramente por indiscreción o diversión de su autor. 
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Luis Miguel Reyna Alfaro, incluyen al concepto dentro del Intrusismo Informático 
definiéndolo como “el comportamiento consistente en la introducción a sistemas de información o 
computadoras infringiendo medidas de seguridad destinadas a proteger los datos contenidos en ella”.                                                                                                                                                                                   
(Disponible en URL: http://www.buscalegis.ufsc.br/revistas/files/anexos/2778-2772-1-PB.html) (8 de 
julio de 2013) 
El juez Thomas A. Cooley pronuncia la doctrina “The right to bel et alone” o “El 
derecho a ser dejado en paz” en 1879 en su “Treatise on the Law of Torts”. Este derecho se 
basa en establecer un límite jurídico para precautelar las continuas intromisiones por la prensa 
de información privada, o frente a la curiosidad lasciva del público en general. Los abogados 
estadounidenses Boston, Samuel D. Warren y Louis D. Brandeis  reformularon esta doctrina, y 
dieron a conocer el derecho a la privacidad en el sistema jurídico norteamericano “The Right to 
Privacy” tuvieron dificultad para publicar este artículo a lo cual ellos manifestaron que es un 
claro ejemplo de derechos fundamentales del hombre, a no ser molestado the more general right 
of the individual to be let alone, defendiendo The Right to Privacy,  es dejar a la libre elección 
de cada individuo el derecho en cuanto él pueda ser comunicado a otros sus pensamientos, 
sentimientos; todo esto como consecuencia de la ley de privacidad que se relaciona con la 
dignidad de la persona, que por parte de la Constitución de Estados Unidos merece la mayor 
protección. 
Este derecho consta también en instrumentos internacionales; Declaración Universal de 
Derechos Humanos de las Naciones Unidas en el art.12, la Convención Americana sobre 
Derechos Humanos  (Pacto San José de Costa Rica) en el art.11. , y el Pacto Internacional de 
Derechos Civiles y Políticos aprobado por las Naciones Unidas en el art. 17. 
A continuación se consignan unas pequeñas recomendaciones para  evitar el  robo de 
identidad. 
 Mejorar la fortaleza de nuestras contraseñas (evitar que la contraseña sea muy corta) 
 Evitar utilizar la misma contraseña en todos los servicios que nos registremos 
(preferentemente sin información personal tales como: fecha de nacimiento, nombre de 
familiares, nombre de la pareja sentimental, etcétera). 
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 No compartir nuestra contraseña con nadie, aunque sea de confianza  y además es 
importante renovar las contraseñas con cierta frecuencia (cada dos o tres meses) 
 Usar navegación segura siempre que sea posible fijarse en el prefijo https:// 
( Hypertext Transfer Protocol Secure (HTTPS) o Protocolo de Transferencia de Hipertexto Seguro. 
HACKEO 
El hackeo de cuentas es la suplantación de identidad para hacerse pasar por alguien u 
obtener información de esta persona a través de un medio informático o de redes sociales. 
Jorge San Lucas, director de Tecnología Informática de la Fiscalía explicó que el 
hackeo de cuentas es un delito común, motivados por índole personal y delincuencial. La figura 
del hackeo no consta en el Código Orgánico Integral Penal como delito.  
Algunas páginas ofrecen supuestamente acceder a los perfiles de las redes sociales, 
después de indicar el perfil al que se quiere acceder, informan que la contraseña esta lista, el 
siguiente paso es publicar en la biografía de sus contactos el servicio que presta ésta página, otra 
opción para entregar la contraseña de la cuenta es completan un formulario lo cual ayudaría al 
hacker a ganar dinero por cada encuesta respondida. De las dos maneras, es una estafa porque 
no se cumple lo anunciado “hackeo de cuenta de Facebook”, lo se obtendría es asumir riesgos 
de seguridad que pueden estar ocultos en estas cuentas. 
 
INGENIERÍA SOCIAL & INVERSA: LA AMENAZA DE LAS 
COMPUTADORAS 
 
Como parte sustancial de una empresa y de sus empleados es la información que se 
alberga dentro de ellas, el mundo gira alrededor de la tecnología, y los sistemas que utilizan los 
usuarios sean  una computadora o  un teléfono móvil pueden ser vulnerados, la Ingeniería Social 
se vale de ellas para engañar y poder obtener información sin  que se tenga un acceso permitido. 
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La CAS-CHILE una empresa dedicada al mercado de las Tecnologías de la Información 
en el documento: 
“La Ingeniería Social: El arte del Engaño” publicado en su página web 
http://www.bscconsultores.cl/seguridad_info.php cita a Christopher Hadnagy autor 
del libro “Ingeniería Social el Arte del Hacking Personal” quien define a la 
Ingeniería Social como “El acto de manipular a una persona para que lleve a cabo 
una acción que puede ser o no lo más conveniente para cumplir con cierto objetivo. 
Este puede ser la obtención de información, conseguir algún tipo de acceso o lograr 
que se realice una determinada acción” 
En el documento publicado por Jorge Iván Ramírez Sandoval ”, Miguel Hugo 
Garizurieta Meza citan a Pablo M. Caruana (Disponible en 
URL:http://es.scribd.com/doc/19394749/Ingenieria-social-una-amenaza-informatica) el 03 de 
Septiembre de 2009 “Ingeniería Social, una amenaza informática quien define a la Ingeniería -Social 
como “básicamente se denomina como todo artilugio, tretas y técnicas más elaboradas a través del 
engaño de las personas en revelar contraseñas u otra información, más que la obtención de dicha 
información a través de las debilidades propias de una implementación y mantenimiento de un sistema” 
(12 julio de 2013) 
 
La Ingeniería social es una práctica de manipulación y engaño hacia los usuarios con la 
finalidad de obtener información. El uso de la ingeniería social se produce cuando se utiliza la 
identidad personal de otro (Spoofing) mediante la falsificación de sitios web para conducir a los 
consumidores a que se confíen en la veracidad del mensaje y divulguen los datos objetivos. 
 
Toda esta práctica se sustenta en la vulnerabilidad que puede existir en los sistemas 
informáticos, y de lo confiado que suelen ser usuarios de esto se aprovechan los ingenieros 
sociales para ellos le es de utilidad un teléfono y la web para cometer sus fechorías. El internet 
lo facilita todo, es el medio idóneo para el ataque del phishing
14
 (pesca). 
                                                     
14
 El término phishing está formado por la combinación de las palabras inglesas fishing (pescar) y 
passwords (contraseña) -este término fue acuñado en 1996 cuando los hackers lo utilizaban para 
describir las artimañas que usaban para conseguir las contraseñas de los usuarios de American Online 
con el objeto de utilizar sus cuentas- Consiste en la suplantación de la identidad de entidades 
corporativas mediante la utilización de diversas técnicas, normalmente mediante el envio masivo de 
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A esto hace referencia Fernando Miró Llinares EL CIBERCRIMEN Fenomenología y 
Criminología de la delincuencia en el ciberespacio (2012) y dice:  
“las primeras manifestaciones de este tipo de ciberfraude fueron descritas en 1996 
por el grupo de noticias “alt.2.600”, en un mensaje en el que se hacía referencia al 
Phishing en el ámbito de la creación fraudulenta de cuentas de usuario de American 
Online  (AOL) estas cuentas robadas fueron denominadas Phish y se convirtieron a 
partir de 1997 en habitual moneda de cambio entre los hackers, de modo tal que 
ciertas aplicaciones o juegos podían ser intercambiados por un determinado 
número de cuentas de AOL.” (p. 72) 
Los usuarios de internet cuando se encuentran navegando, se topan con propagandas 
muy atractivas que atraen  su atención, es común recibir notificaciones de mensajes, de juegos, 
que solicitan una respuesta en la que se exige teclear además de los datos básicos como nombre, 
apellido, país, código postal, se solicita un número de cuenta el número de celular, esto funciona 
así al momento de digitar tu número celular automáticamente te llega un mensaje confirmado 
que te has suscrito a una página, de esta te llegaran varios mensajes en la semana, estos serán 
cobrados cuando en la propaganda aparecía como gratis, “gratis”                                                              
es el primer mensajes el cual sirve de enganche para luego ser bombardeado con mensajes que 
serán cobrados, ahí está la táctica del engaño y el embauque (Ver anexo 1) 
El engaño en cuanto a suplantación de personas, en la práctica se utilizan fotos de 
personas conocidas en situaciones muy comprometedoras, llegan en formato de mails. Esta 
amenaza se la conoce como Spoofing, es la causante del engaño mediante e-mails provenientes 
del spam. (Ver anexo 2). La suplantación de identidad en las redes sociales, personas que crean 
falsos perfiles preferiblemente del ámbito público. (Ver anexo 3)    
Otra técnica es el engaño a los usuarios para acceder a una página de banca electrónica 
falsa, se las ingenian para que los usuarios entreguen sus claves o contraseñas de las cuentas 
bancarias y de las tarjetas de crédito. Es persuadido por la semejanza en cuanto a la página web 
de la entidad bancaria, se la observa tan genuina la página que no siente dudas, esta situación 
hace que el usuario ejecute la acción sin sospechar en que se convertirá en una víctima de estafa. 
                                                                                                                                                           
correos electrónicos, aparentemente auténticos, en los que se pide al cliente que facilite información 
personal (nombres de usuarios, claves, números de la cuenta bancaria). 
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(Ver anexo 4). Lo que permite que se den este tipo de acciones es la falta de seguridad, en los 
sistemas, la confianza, facilidad de creación de páginas web y perfiles de usuarios; la 
vulnerabilidad a los sistemas tiene que ver con las contraseñas,  claves para el acceso a internet 
son tan sencillas como el “1234”.  
En el diario EL PAÍS de España publicado el 26 de marzo de 2009 (disponible en  URL:                                                                                     
http://elpais.com/diario/2009/03/26/ciberpais/1238037865_850215.html) haciendo referencia a cierto 
personaje político muy importante en el mundo, haya sufrido este tipo de delito valiéndose de la 
Ingeniería Social, es el caso del Presidente de los Estados Unidos de Norteamérica Barak 
Obama quien fue presa por un error de confianza al tener como contraseña de su cuenta de 
Twitter la palabra “FELICIDAD”, bastante común que en un momento de descuido la clave fue 
acertada por un estudiante de 18 años y realizó las manipulaciones que él creyó conveniente y 
hasta invitando a sus amigos a que hicieran lo mismo.(22 de septiembre 2013) 
También señala que en un estudio realizado en el 2009 de Sophos empresa de seguridad 
infromática arrojó como resultado que de 676 internautas que fueron encuestados, el 33% 
usaban la misma contraseña  para todas sus cuentas de accesos en internet. 
Esto lleva a la conclusión: hay que tener una contraseña para cada cuenta en la web, no 
confiarse de páginas si en realidad no se está cien por ciento seguros de que es la original, crear 
una cultura de desconfianza de todo lo que se encuentra en internet. Tomar conciencia de que el 
ser humano es el más débil y vulnerable en todo lo que tenga que ver con el internet.  
La responsabilidad de tener una cultura de autoprotección tiene que irse implantando en 
cada usuario o cibernauta, a esto se refiere José Luis Medina Frisancho en LA IMPUTACIÓN 
A LA VÍCTIMA EN LOS DELITOS DE DEFRAUDACIÓN PATRIMONIAL (2011) 
mencionando sobre la autorresponsabilidad de la víctima y dice: “ 
el principio de autorresponsabilidad- el cual por lo demás, constituye el punto de 
partida del sistema de imputación en general-, no será posible atribuirle a ella el 
suceso lesivo si es que no se puede afirmar materialmente su responsabilidad en 
tanto sujeto autónomo. Ello sólo será posible en la medida en que la víctima pueda 
ser considerada normativamente responsable a partir de una doble valoración: por 
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una parte, que posea capacidad psíquico-constitucional para predicar su autonomía 
ante el ordenamiento jurídico ( verificación de defecto constitucional); y por otra, 
que el contexto de interacción no se produzca desniveles de conocimiento entre 
autor y víctima que coloquen a esta última en una  posición de inferioridad con 
entidad instrumentalizadora ( verificación de defecto situacional).” (p. 73) 
La ingeniería inversa es un proceso mediante el cual se obtine el código de 
programación del software para luego se modificado utilizando la misma codificación de modo 
que al alterar el programa con su mismo código este no se hecha a perder sus funcionalidades. 
Es un término ligado al fraude de software, duplicación de programas, modificación y piratería 
informática. 
SUJETOS DE LA INFRACCIÓN 
Es necesaria la presencia de dos personas, principalmente; el sujeto activo de la 
infracción y el sujeto pasivo de la infracción que son aquellas que motivan el estudio de 
cualquier tipo penal, por una parte se encuentra la parte beneficiada y por otra la parte aludida. 
La responsabilidad penal de los prestadores de servicios de red, cuyo servicio está 
encargado de satisfacer las necesidades tecnológicas podrá considerarse como responsable de un 
delito por no hacer lo que debe dejando de hacer lo que debe (delito de comisión por omisión). 
La obligación de estas personas es la de garante; garantizar un control y vigilancia y que el 
servicio sea interrumpido cuando determinados datos se estén yendo por encima de la ley, 
permitiendo que información se propague; actividades ilícitas que el proveedor debería retirar 
de la red o restringir el acceso y suprimir los accesos. 
SUJETO ACTIVO 
 
En el caso de los delitos informáticos, el sujeto activo es la persona física que produce 
el daño y lesiona el bien jurídico protegido del sujeto pasivo, no poseen las mismas 
características de los típicos delincuentes, son persona con un nivel académico superior, con un 
mínimo de conocimiento técnico en informática en este caso se puede mencionar como tal a las 
personas encargadas de proveer servicios de redes de comunicación, tienen la habilidad de 
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manejar los sistemas informáticos y es más fácil si se maneja desde un puesto de trabajo que 
preste la posibilidad de cometer ilícitos,  juristas estudiosos identifican a los delincuentes como 
de “cuello blanco”, además los ubican en cierto status económico, por lo que la comisión de 
estos delitos no se debía a la falta de trabajo, vivienda, educación o por falta de inteligencia 
tienen la necesidad de correr riesgos innecesarios y de obtener beneficios materiales a través de 
sus habilidades con los sistemas informáticos. 
El sujeto que comete tales delitos, como estafas informáticas, pornografía, apropiación 
de datos es conocido como hackers, piratas informáticos, puede ser cualquier persona, sea 
joven, estudiante o sin conocimientos calificativos, u organizaciones dedicadas al crimen, o 
personal que integre oficinas públicas. 
Aquí algunos nombres que se le dan al delincuente informático: 
Pirata Informático 
 
Piratas informáticos o hacker, phreakers y crackers son las denominaciones más 
nombradas para estos sujetos y de esta clasificación se subdividen otro grupo;  pero en los años 
noventa tenían otros nombres: Sombrero Negro, eran personas terroristas utilizaban su 
capacidad para infiltrase en las bases de datos y tomarlas para luego ser vendidas. Sombrero 
Blanco no actuaban maliciosamente, descubrían las falencias en los sistemas y advertían del 
peligro daban una posible solución. Sombrero Gris eran personas que daban a conocer su 
capacidad para acceder a los sistemas, pero sin intención de causar daño. 
 Hackers 
Hacker nombre en inglés que significa cortador y que se les dio esta denominación a 
los delincuentes interesados en violentar la información con un estilo distinto a los delincuentes 
comunes hacerlo en silencio y ayudados por la tecnología. 
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El hacker
15
 es un término al cual se le ha dado varias definiciones la página web 
http://www.seguridadpc.net/hackers.htm nos da dos definiciones: 
“Término para designar a alguien con talento, conocimiento, inteligencia e 
ingenuidad, especialmente relacionada con las operaciones de computadora, redes, 
seguridad, etc.” 
“Persona que disfruta aprendiendo detalles de los sistemas de programación y 
cómo extender sus capacidades, tan intensamente como, al contrario, muchos 
usuarios prefieren aprender sólo el mínimo necesario.” (23 de octubre de 2013) 
Como conclusión de estas definiciones es que en ninguna menciona que son personas 
que tengan que ver con actividades ilícitas; pero esto difiere del procedimiento legal ya que al 
ingresar a los sistemas informáticos transgrediendo el sistema con el objeto de obtener toda la 
información que se pueda aprovechándose de la falta de seguridad o quebrantando los puntos 
más débiles de la seguridad y del sistema el hecho de hacerlo sin autorización lo convierte en 
delito, aunque los hacker dicen que lo hacen por diversión y lo llaman JOY RIDING. 
Phreakers 
 
Son los especialistas en telefonía, utiliza  sus conocimientos para utilizar gratuitamente 
las líneas telefónicas, de telefonía móvil y doméstica. Se apoyan de equipos electrónicos para 
interceptar las llamadas. 
La palabra phreak se conforma de las palabras phone (teléfono), hack y freak 
(mounstro) mounstruo del teléfono. Asimismo se refiere al uso de algunas frecuencias de audio 
para manipular un sistema informático, ya que la palabra phreak se pronuncia de forma similar a 
frequency (frecuencia). 
                                                     
15
 La palabra hacker es un neologismo inglés; proviene del idioma inglés del verbo “hack” que significa 
corte, cuchillada, machetear es un término con mayor influencia en la informática y el internet, siempre 
te ver con artefactos que ocupe la tecnología, en cualquier caso es un experto apasionado por el área 
informática y con el propósito de sacar todos los conocimientos con fines benignos o malignos. 
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Crackers 
 
Cracker significa romper utilizada para referirse a la persona que rompe algún sistema 
de seguridad. Su objetivo es el de crear virus e introducirlos en otro sistema para dañarlo y en 
general a causar problemas, esta clase de infractor se subdivide en el que se introduce en un 
sistema informático y se apropia de la información.  
El cracker es aquel individuo  que tiene la capacidad para romper sistemas y difundirlos 
mediante el internet, y se puede encontrar  en el internet de forma fácil y gratuita  como romper 
los software, para luego venderlos en CD´s.. 
BIOGRAFÍA DE ALGUNOS HACKERS IMPORTANTES 
 
 Gary Mckinnon 
Fue un peluquero británico, con  gran apego a los objetos voladores no identificados 
(ovnis), tomó un curso básico de computación, se inició en su nuevo trabajo como administrador 
de redes, la obsesión por saber sobre lo desconocido y oculto por algunos hizo que se convierta 
en el delincuente que penetró en los sistemas militares de  Estados Unidos durante un año dos 
2001 a 2002 queriendo obtener  información sobre archivos que demuestren la existencia de 
extraterrestres. Pero él niega haber querido causar sabotaje o algún daño informático por eso él 
y sus abogados estaban solicitando que no se lo extradite a Estados Unidos y sea juzgado en ese 
país ya que la intromisión fue hecha desde Reino Unido. 
Cabe la hipótesis de que  la justicia Norteamérica quiere sentenciar a Mckinnon a 70 
años de cárcel por este delito por haber encontrado información confidencial y que son secreto 
de estado que no podrían salir a la luz, por eso Mckinnon recibió apoyo de varios grupos que 
son interesados en la  ufología tales como Sting; el alcalde de Londres, Boris Johnson, David 
Gilmour, de Pink Floyd; David y Julie Christie, entre otros muchos y se creó una sociedad 
llamada “Free Gary McKinnon” en apoyo al ufo delincuente. 
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 Phiber Optik 
Phiber Optik cual su nombre verdadero es Mark Abene, nació en 1972 Nueva York- 
Estados Unidos, el 3 de noviembre de 1993 con 21 años el joven hacker, fue sentenciado por 
pertenecer a una agrupación Masters Of Decepcion maestros del engaño en español también fue 
miembro de la Legion of Doom miembro de este grupo de expertos que interferían en 
computadoras. El juez lo condenó a un año y un día de cárcel, el juez quiso dar una lección a 
todos los que pensaran en un futuro entrometerse en sistemas computacionales ajenos a sus 
dueños, más le valió dar una lección a toda la sociedad americana para que tuvieran en cuenta 
de lo que les sucedería si se comete este delito, él dijo que no lo castigaba por el hecho en sí de 
la intromisión sino más bien como prueba símbolo. 
Su niñez fue muy apegada a la tecnología, el interés por aprender programación, fue 
como se fue perfeccionando al cabo de unos cuantos años que le valió para pertenecer a la 
Legion of Doom. 
 Wladimir Levin 
Hacker que robó millones del Banco Norteamericano City Bank en el año de 1994, 
logró conectarse a computadoras entrando a las cuentas del banco y autorizó transferencias, este 
fue una de los atraques que hizo, robando grandes cantidades de dinero, únicamente utilizando 
su computadora personal, el dinero que había robado del City Bank fue depositado en cuentas 
que él mismo había abierto en todo el mundo, pero si quería tener el dinero en sus manos 
necesitaba de la ayuda de personas que vayan al banco a retirarlo, y lo hizo pero la policía 
estaba tras de la pista de Levin, las personas que fueron a retirar el dinero fueron atrapadas y así 
llegaron a Levin. 
Y dio a conocer que mientras se utiliza el internet las distancias se acortan para realizar 
atracos, porque es más fácil manejar cajas de bancos con una computadora y más seguro que las 
cajas fuertes 
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 Chen Ing-Hau 
Nació en Kaohsiung-Taiwan creador de un virus  en  mayo del año de 1998 que lleva 
las iniciales de su nombre CIH, y al cuál denominó Chernobyl por haberse cumplido el décimo 
tercero aniversario de esta tragedia ocurrida en la planta nuclear de Rusia el motivo por el cual 
creó este virus fue por venganza hacia los incompetentes desarrolladores de software antivirus. 
Logró su objetivo de infectar computadoras cuando aún era estudiante de Ingeniería de 
Computación en el Instituto Tecnológico de Taipéi. 
Su arrepentimiento llegó tarde, después de haber causado graves daños en 
computadoras de miles de personas; el virus se caracterizaba porque estuvo programado para 
que se active automáticamente el 26 de abril  justo cuando se celebrara un aniversario más de la 
tragedia de Chernobyl y el 26 de junio se activarían otras variantes del virus.  
El virus se propagaría rápidamente por los archivos de Windows® 95/98 archivos de 
Excel, es así que esta modalidad de infección se conoce como de disparo porque no se activa 
hasta que llegue la fecha indicada. 
SUJETO PASIVO 
 
El sujeto pasivo es aquella victima que ha sufrido la agresión no física, pero sí 
económica por parte de una persona jurídica, de una persona natural, que aprovecha cualquier 
oportunidad para beneficiarse de su patrimonio. 
Los sujetos pasivos (victimas) pueden ser: entidades financieras, empresas públicas y 
privadas, ministerios, un Estado, por la cantidad de información que puede ser obtenida de la 
memoria de sus computadoras; estas víctimas no denuncian el tipo de delito informático 
producido ya que crearían tal inseguridad en las personas que dependen de ella las cifras no se 
encuentran en estadísticas más bien se han convertido en  “cifras negras” ya que no es fácil 
identificar el tipo de delito para poder implantar la sanción al sujeto activo. 
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Santiago Acurio experto en estos temas de delito informático señala la diferencia que 
hay entre sujeto pasivo y la víctima. La víctima puede ser entidades financieras, Estados, 
entidades de gobierno que utilizan su sistema en red;  y el sujeto pasivo permite  dar a conocer  
ilícitos que comete el sujeto activo o delincuente informático, y así poder prevenir futuras 
infiltraciones en sus sistemas de computación, pero esto depende porque son muy pocas las 
denuncias ya que es difícil seguir los pasos o modus operandi y desde donde realizan este 
trabajo ilícito. 
María Eugenia González de Chávez Calamita menciona al sujeto pasivo y dice que 
“comprende, no sólo a los titulares y demás beneficiarios legítimos de un sistema 
informático, como los usuarios y terceros de buena fe, sino incluso a cualquier 
persona física o jurídica que en cualquier momento, ocasión o circunstancia tenga o 
se encuentre vinculada directa o indirectamente con un sistema informático, la 
información en él contenida, o los datos que la representa.” 
(Disponible en:  
URL:http://publica.webs.ull.es/upload/REV%20ANALES/212004/02%20(Mar%C3
%ADa%20Eugenia%20Gonz%C3%A1lez%20de%20Chaves%20Calamita).pdf)  
(30 de septiembre de 2013) 
 
 
José de Jesús Bello Galindo en su libro Manual de Medidas Preventivas de Seguridad 
(2012) menciona el tipo de víctimas de la delincuencia: 
1. Personas vulnerables, como niños, mujeres ancianos y discapacitados. 
2. Personas, que sin exponer, es decir, por causas ajenas a su voluntad o porque están  fuera 
de su control, son víctimas de todas formas. 
3. Personas que cometen actos imprudentes o no tienen cuidado ni reflexionan antes de actuar 
4. Personas que hacen caso omiso de las medidas preventivas de seguridad personal (p. 85) 
 
RESPONSABILIDAD PENAL DE LAS PERSONAS JURÍDICAS 
 
Pero en la actualidad se menciona como posibles responsables de este delito a la 
persona jurídica, por lo que hay que tener en cuenta que la mayoría de estos delitos se cometen 
dentro de una empresa proveedora de estos servicios, se puede decir que es el móvil para llevar 
a cabo este hecho delictivo, es el caso de las empresas Proveedores de Servicios de Internet (ISP 
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por sus siglas en inglés), esto entraría en discusión porque no se sabe si se podría señalar como 
responsables a  estas empresas por los contenidos que circulen en internet, lo que sería algo 
importante es que las empresas Proveedoras de Servicios de Internet no permitan contenidos 
que vayan en contra de la ley, impedir acceso a contenidos antijurídicos o realizar un control 
directo de los autores de los contenidos ilícitos porque los delincuentes se trasladan de un lugar 
a otros o se encuentran en un país lejano y viven en el anonimato en todo caso serían 
responsables por omisión.  
Andrés Gómez Díaz “EL DELITO INFORMÁTICO, SU PROBLEMÁTICA Y LA 
COOPERACIÓN INTERNACIONAL COMO PARADIGMA DE SU SOLUCIÓN: EL CONVENIO DE 
BUDAPEST” señala con respecto a la responsabilidad penal de las personas jurídicas  
“La responsabilidad penal de las empresas proveedoras de servicios a título de 
participación en delito ajeno de manera omisiva  ya ha quedado, con seguridad, 
desacreditada. Por otro lado, la responsabilidad como autoría a simple vista parece 
algo factible, pero se observa que, salvo casos específicos, no será sencillo atribuir 
dicha responsabilidad. No debemos olvidar tampoco que el control por parte de los 
ISP a los usuarios es complejo, y que la mayoría de las ocasiones es muy 
complicado o imposible para estas empresas impedir la comisión de delitos. El 
control directo sobre los posibles autores de los contenidos ilícitos parece casi 
imposible de realizar tanto por el anonimato como por la movilidad de los 
delincuentes.”  
(Disponible en URL: http://www.unirioja.es/dptos/dd/redur/numero8/diaz.pdf)  
(10 de octubre de 2013) 
 
CARACTERÍSTICAS DEL DELINCUENTE INFORMÁTICO 
 
Después de haber mencionado a los sujetos que intervienen en la comisión del Delito 
Informático, es importante señalar las características particulares que posee el delincuente 
informático, que se distingue del delincuente común. 
Las características especiales para poder identificar al sujeto activo del delito es que son: 
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 Estos delincuentes llamados de “cuello blanco” ya que el sujeto activo de la infracción 
es una persona con cierto estatus económico. 
 Dejan a un lado los prejuicios de lo que está bien o mal, es así, que violan leyes y 
reglamentos, acceden, hurtan, modifican sistemas o programas para dañar la 
información reservada. 
 Son  delincuentes anónimos, ya que no se los puede visualizar físicamente. 
 Actúan de forma individual. 
 El modus operandi utilizado por los ciberdelincuentes es distintivo porque se lo realiza 
con una computadora y sirviéndose de su propia inteligencia, astucia y tecnología. 
  Son metódicos, es decir se ubican en lugares no tan concurridos para estar solos, 
prefieren no dejar rastro; ser autodependiente  y utilizar computadores de universidades 
y de su lugar de trabajo. 
 Son inteligentes con gran imaginación, pero no han alcanzado los estudios superiores. 
 Les motiva el desafío y la curiosidad por lo prohibido les atrae el mundo tecnológico y 
sus avatares. 
 Prefieren el anonimato. 
 Se aprovechan de estados de vulnerabilidad de las plataformas informáticas. 
 Capacidad de memorizar cifras o sistemas numéricos que tengan que descifrar para 
penetrar en las computadoras. 
 La mayoría son de sexo masculino y jóvenes con mucho conocimiento en manejo de 
computadoras. 
   
CLASIFICACIÓN DE DELITOS INFORMÁTICOS 
 
1. La Organización de las Naciones Unidas  -ONU- reconoce como tipos de delitos 
informáticos a: 
 
 DE LOS FRAUDES 
 
Manipulación de datos (engañosos y falsos).- conocidos como data didling, se 
introducen datos falsos para que los usuarios de sitios web, los más usuales hoy son la 
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de bancos, con el fin de que los clientes hagan las transacciones falsas. Es el delito más 
común. 
 
Manipulación de programas.- Conocidos como “Caballos de Troya”, consiste en 
modificar los programas o introducir otros, denominados así porque tienen una lista de 
instrucciones que lo hace fácil en funciones no autorizadas. 
 
Manipulación de datos de salida.- Tiene como objetivo falsear el funcionamiento del 
sistema informático, como el que se da en los cajeros automáticos, obteniendo la 
información de las bandas magnéticas de las tarjetas de crédito y clonarla en otra 
similar. 
 
Fraude mediante la manipulación informática.- El Doctor Santiago Acurio Del Pino 
los llama “Técnica del Salami” porque se van haciendo pequeñísimas transacciones casi 
imperceptibles es el fraude en los cajeros automáticos empleando instrucciones falsas 
para que se envié las mínimas cantidades a una cuenta particular. 
 
Falsificaciones informáticas.- se los clasifica por objeto y por instrumento.  
Por Objeto: Cuando se destruye la información contenida en documentos de 
Word, guardados en una computadora. 
Por instrumento: las computadoras son utilizadas como instrumentos para 
realizar la falsificación de documentos. Ejemplo: las impresoras o 
fotocopiadoras láser de alta resolución que reproducen documentos que se les 
puede confundir con los originales con copias. 
 
Pishing.- Es el fraude realizado por organizaciones ciberdelincuentes que se dedican a 
robar información de una víctima, que tengan que ver con cuentas bancarias, 
contraseñas, todo comienza cuando se crea la falsa página de internet o se simula una 
que es tan conocida, que las personas caen fácilmente las personas solo con un clic 
piensan ganar una cantidad jugosa de dinero ya que en la página muestra la frase 
“cliente un millón” y para depositar lo ganado piden una cuenta bancaria ahí es cuando 
el subestimado ignora que la cantidad ofrecida saldrá de su propia arca al haber 
proveído su cuenta y su clave personal. 
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 DEL SABOTAJE INFORMÁTICO 
 
Es el delito que tiene como objetivo borrar o modificar datos guardados en una 
computadora con la intención de interrumpir el normal funcionamiento del sistema. 
Entre los que se utilizan están: los virus, los gusanos, bomba lógica. 
 
Virus.- se los compara con los microorganismos biológicos, por la rápida 
reproducción de contagio, pero hay la opción de ser eliminados con la ayuda de 
antivirus, aunque haya virus resistentes que pueden dañar el sistema. Se lo 
puede transferir por medio de una memory, descargas de videos, canciones. 
 
Gusanos.- Es creado de forma similar a un virus, que causen daño como la 
modificación de documentos, pero lo peor es que una vez que el sistema se 
infecte no hay vuelta atrás. 
 
Bombas lógicas.- es una bomba de tiempo, programada para que en una fecha 
determinada cause destrucción. La dificultad que hay con estas es que es difícil 
de detectarlos y sea imposible localizarlos ante su explosión masiva. Es 
utilizada para la extorsión, pedir dinero para que no mande a explotar la bomba. 
 
Cibertorrorismo.- es un terrorismo tecnológico, sin emplear tantos recursos 
económicos, este más bien intenta desestabilizar a un país dentro de sus 
sistemas informáticos, de computadoras que contengan secretos privados, sirve 
para presionar a los gobernantes 
Ataques de denegación de servicio.-  Se basan en ocupar los recursos del 
sistema, sin permitir el acceso cuando todos los recursos se hayan consumido, 
ejemplo: causar que la memoria se llene para que el sistema deje de funcionar. 
 
 EL ESPIONAJE INFORMÁTICO 
 
Fuga de Datos.- conocida como la divulgación no autorizada de secretos industriales. 
 
Reproducción no autorizada de programas informáticos de protección legal.- es un 
delito que causa graves perjuicios económicos, ha traspasado fronteras y varios países 
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lo han tipificado, los programas informáticos son reproducidos por las más modernas 
redes de telecomunicación. 
 
 ROBO DE SERVICIOS 
 
Hurto del tiempo del computador.- anteriormente se vendía tarjetas internet prepago 
que proporcionaban una contraseña a los usuario para que accedan al internet, el 
problema se suscita cuando el cliente entregan la clave a otra persona causando daño en 
el patrimonio. 
 
Apropiación de información residual.- es la apropiación de la información desechada 
por las empresas, es la información que se encuentra en la papelera de reciclaje. 
 
Parasitismo informático y la usurpación.- Los delincuentes se dedican a suplantar la 
identidad para cometer fechoría y poder obtener el acceso a los sistemas o códigos 
privados engañando a otra persona siendo quien no es, para solicitarle claves secretas 
perjudicando a personas y empresas. 
 
 
 ACCESO NO AUTORIZADO A SERVICIOS INFORMÁTICOS 
 
Puertas Falsas.-  son puertas de entrada a un sistema, programas o página web, sirven 
para hacer la revisión o la recuperación de información en caso de errores en el sistema 
aprovechar los accesos y guardar los resultados. 
 
Llaves maestras.- o superzapping es el uso no autorizado de programas para modificar, 
destruir, copiar, insertar, utilizar o impedir el uso de datos archivados en un sistema 
informático. El nombre proviene de un programa llamado “superzap”, que permite abrir 
cualquier archivo de una computadora aunque se halle protegido por medidas de 
seguridad este programa se convierte en la llave para acceder a la computadora y lograr 
las trasformaciones sin que quede huella de los cambios efectuados. 
 
Pinchazo de líneas.- es la interceptación de la línea telefónica y obtener la información 
que circula, para luego procesarla en una base de datos informáticos. 
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Pirata informáticos.- Los hacker se hacen pasar como usuarios, aprovechándose de la 
inseguridad de la red, introduciéndose al sistema usando simples comunes que se 
pueden encontrar en el mismo sistema. 
 
 
2. Según el Consejo de Europa y el XV Congreso Internacional de Derecho, 
menciona la siguiente clasificación: 
 
 Fraude en el campo de la informática. 
 Falsificación en materia informática. 
 Sabotaje informático y daños a datos computarizados o programas informáticos. 
 Acceso no autorizado. 
 Intercepción sin autorización. 
 Reproducción no autorizada de un programa informático protegido. 
 Espionaje informático. 
 Uso no autorizado de una computadora. 
 Tráfico de claves informáticas obtenidas por medio ilícito. 
 Distribución de virus o programas delictivos. 
 
 
3. La clasificación de los delitos informáticos según Pablo Palazzi: 
 
 Delitos contra el patrimonio: es el ilícito de abuso de confianza, fraude y daño a la 
propiedad violando el derecho privado lucrando de lo hurtado. 
 
 Delitos contra la intimidad: cuando se apoderan y revelan datos difundiendo 
secretos que pueden poner en dificultades al propietario de los datos guardados en 
documentos digitales en la computadora es toda conducta típica, antijurídica y 
culpable que tiene como finalidad la violación de la reserva u obligación de secreto 
de la información contenida en un sistema de tratamiento de la información. 
Ejemplo: el espionaje informático, en virtud de lo cual se produce la violación de la 
reserva o secreto de información de un sistema de tratamiento automatizado de la 
misma. 
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 Delitos contra la seguridad pública: son toda conducta antijurídica típica y 
culpable que muestra clara evidencia de peligrosidad e inseguridad hacia las 
personas o bienes y lesión del bien jurídico  protegido. 
 
 Falsificaciones electrónicas: es el ánimo de lucro para causar perjuicio a una 
persona o a terceros sea alterando datos o modificando su contenido mediante un 
sistema de computación o telemático. 
 
 Contenidos ilegales en internet: la red o también conocido internet ha permitido la 
infiltración de contenidos no permitidos para público vulnerable como son los 
niños; en general para menores de edad. Páginas que son difusoras de la xenofobia, 
racismo y la pornografía infantil o adulta, así como el uso de drogas, que puede 
convertirse en algo perjudicial para el desarrollo persona. 
 
4. Otra clasificación: el mexicano Julio Téllez Valdéz (2009) en su libro Derecho 
Informático clasifica a los delitos informáticos según el instrumento (por medio de 
la computadora) y según el fin que persiguen. 
 
 COMO INSTRUMENTO 
En esta condición se encuentran las conductas criminales que se producen utilizando a las 
computadoras como medio para la comisión del ilícito, y entre las que se destacan están: 
 Falsificación de documentos vía computarizada (tarjetas de crédito, cheques, 
etc.) 
 Variación de los activos y pasivos en la situación contable de las empresas. 
 Planeamiento y simulación de delitos convencionales (robo, homicidio, fraude, 
etc.) 
 Lectura, sustracción o copiado de información confidencial. 
 Modificación de datos de entrada y de salida. 
 Aprovechamiento indebido o violación de un código para penetrar a un sistema 
introduciendo instrucciones inapropiadas. 
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 Variación en cuanto al destino de pequeñas cantidades de dinero hacia una 
cuenta bancaria falsa. 
 Uso no autorizado de programas de cómputo. 
 Introducción de datos que provocan “interrupciones” en la lógica interna de los 
programas. 
 Alteración en el funcionamiento de los sistemas, a través de los virus 
informáticos. 
 Obtención de información residual impresa en papel luego de la ejecución de 
trabajos. 
 Acceso a áreas informatizadas en forma no autorizada. 
 Intervención en las líneas de comunicación de datos o teleproceso. 
 
 COMO FIN 
En esta condición, se clasifican  las conductas criminales que se realizan contra las 
computadoras, accesorios, sistemas o programas como entidad física, entre las que están: 
 Programación de instrucciones que producen un bloqueo total al sistema. 
 Destrucción de programas por cualquier método. 
 Daño a la memoria. 
 Atentado físico contra la máquina o sus accesorios. 
 Sabotaje político o terrorismo en que se destruya o surja un apoderamiento de los 
centros neurálgicos computarizados. 
 Secuestro de soportes magnéticos entre los que figure información valiosa con fines 
de chantaje (pago de rescate) 
Adicionalmente manifiesta que existen otros tipos de delitos que se relacionan 
directamente a las acciones maliciosas hacia los propios sistemas como son: 
 Acceso no autorizado: Uso ilegítimo de passwords y la entrada de un sistema 
informático sin la autorización del propietario. (Violación de la privacidad). 
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 Destrucción de datos: Los daños causados en la red mediante la introducción de 
virus, bombas lógicas, etc. 
 
 Infracción al copyright de bases de datos: Uso no autorizado de información 
almacenada en una base de datos. 
 
 Interceptación de e-mail: Lectura de un mensaje electrónico ajeno. 
 
 Estafas Electrónicas: A través de compras realizadas en internet. 
 
 Transferencias de fondos: Engaños al transferir cantidades de dinero de una 
cuenta bancaria a otra. 
 
 
Como podemos darnos cuenta las clasificaciones de los delitos informáticos 
mencionadas anteriormente consideradas por Pablo Palazzi, el mexicano Julio Téllez y Consejo 
de Europa y el XV Congreso Internacional de Derecho son categorías basadas en la 
clasificación hecha por la Organización de las Naciones Unidas, para que las legislaciones de 
los países del mundo la tomen en consideración y sean incorporados en la ley. 
 
BIEN JURÍDICO PROTEGIDO 
 
La realidad tecnológica que vivimos hoy en día se ha venido desarrollando en este 
mundo cada vez más globalizado, el novedoso comportamiento de los delincuentes al delinquir 
por medio de las computadoras y del internet; viendose varios bienes jurídicos lesionados por el 
delito de la apropiación ilícita de redes sociales siendo vulnerados los derechos de una persona 
víctima del delito. El bien jurídico protegido de la información contenida en la base de datos de 
las computadoras es la que está peligrando, se mantiene como algo privado siendo intangible y 
de mucho valor económico, hablando de las claves para acceder a una cuenta de redes sociales o 
correo electrónico, banco o contraseña de un computador que contenga secretos profesionales, 
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intelectuales e industriales. El bien jurídico de la información y la violación a la 
confidencialidad , es un derecho fundamental
16
. 
El bien jurídico de la  intimidad personal es el derecho a que todo individuo tiene al 
querer precautelar su información privada y no sea difundida por personas ajenas, que 
incomoden pero ante todo estamos frente a un derecho de personalidad que garantice el no ser 
mostrado ante los demás. Es el derecho a exigir a que no se revele y peor permitir intromisiones 
en varios aspectos de su vida. 
La importancia de delimitar el bien jurídico protegido, es reconocer el bien jurídico que 
lesiona el sujeto activo a la victima en la apropiación ilícita de redes sociales y la información 
que se encuentre en ella y la vida privada de cada persona asi como puede afectar al patrimonio 
al descubrir dentro de los datos claves de cuentas bancarias, y la intimidad de los datos. 
Andrés J. Fíjoli Pacheco manifiesta que: 
“ no toda la información merece protección penal, sólo aquellos que revisten una 
nota de “extrañeidad”, cuya naturaleza sea de importancia. Como por ejemplo, los 
datos personales merecen protección por tener que tutelarse tanto a la intimidad de 
las personas como a su libertad, seguridad y dignidad.” (Disponible en URL: 
http://www.buscalegis.ufsc.br/revistas/files/anexos/2778-2772-1-PB.html) (12 de 
noviembre de 2013) 
EL CIBERESPACIO COMO LUGAR DE COMISIÓN  
El ciberdelito al ser transnacional la persecución al autor de un delito informático es un 
problema de tiempo y espacio teniendo en cuenta que el lugar de comisión de estos delitos es el 
                                                     
16
 CONSTITUCIÓN DE LA REPÚBLICA DEL ECUADOR Capítulo sexto Derechos de libertad Art. 66.- 
Se reconoce y garantizará a las personas: numeral 19. El derecho a la protección de datos de carácter 
personal, que incluye el acceso y la decisión sobre información y datos de este carácter, así como su 
correspondiente protección. La recolección, archivo, procesamiento, distribución o difusión de estos 
datos o información requerirán la autorización del titular o el mandato de la ley.  
Numeral 21.El derecho a la inviolabilidad y al secreto de la correspondencia física y virtual; ésta no 
podrá ser retenida, abierta ni examinada, excepto en los casos previstos en la ley, previa intervención 
judicial y con la obligación de guardar el secreto de los asuntos ajenos al hecho que motive su examen. 
Este derecho protege cualquier otro tipo o forma de comunicación. 
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ciberespacio un lugar donde no hay fronteras físicas y tratar de encontrar el derecho aplicable y 
los tribunales competentes entre los estados y aplicar el ius puniendi. 
Jhon Perry Barlow quien publicó la Declaración de Independencia del Ciberespacio y 
manifiesta “Gobiernos del mundo industrial, vosotros, cansados gigantes de carne y acero, 
vengo del ciberespacio, el nuevo hogar de la mente. En nombre del futuro, os pido en el pasado 
que nos dejeís en paz. No sois bienvenidos entre nosotros. No ejercéis ninguna soberanía sobre 
el lugar donde nos reunimos”17. Este manifiesto deja sentado que las persecución de estos 
delitos  así como su enjuiciamiento sería difícil. 
Pero al aplicar el principio de territorialidad el problema de persecución de este delito el 
Código Organico Integral Penal en el artículo 14 señala el ámbito de aplicación de la ley penal 
 
Artículo 14.- Ámbito espacial de aplicación.- Las normas de este Código se aplicarán 
a:   
1. Toda infracción cometida dentro del territorio nacional.    
2. Las infracciones cometidas fuera del territorio ecuatoriano, en los siguientes casos:   
a) Cuando la infracción produzca efectos en el Ecuador o en los lugares sometidos a su 
jurisdicción.   
b) Cuando la infracción penal es cometida en el extranjero, contra una o varias 
personas ecuatorianas y no ha sido juzgada en el país donde se la cometió.    
c) Cuando la infracción penal es cometida por las o los servidores públicos mientras 
desempeñan sus funciones o gestiones oficiales.  
d) Cuando la infracción penal afecta bienes jurídicos protegidos por el Derecho 
Internacional, a través de instrumentos internacionales ratificados por el Ecuador, 
siempre que no se haya iniciado su juzgamiento en otra jurisdicción.   
e) Cuando las infracciones constituyen graves violaciones a los derechos humanos, de 
acuerdo con las reglas procesales establecidas en este Código.   
3. Las infracciones cometidas a bordo de naves o aeronaves militares o mercantes de 
bandera o matrícula ecuatoriana.   
4. Las infracciones cometidas por las o los servidores de las Fuerzas Armadas en el 
extranjero, sobre la base del principio de reciprocidad. 
                                                     
17
  Barlow, Jhon Perry, publicado en  http://revistas.uca.es/index.php/periferica/article/view/943/796  
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Este principio denota que la aplicación de la ley es a nivel nacional, no importa la 
nacionalidad del sujeto infractor, sino el lugar de la comisión del delito para poder aplicar ley, 
toma como la base fundamental para aplicar el principio, el término jurídico de territorio 
reconocido en la carta magna ecuatoriana en el artículo 4 “El territorio del Ecuador constituye una 
unidad geográfica e histórica de dimensiones naturales, sociales y culturales,(…)Este territorio 
comprende el espacio continental y marítimo, las islas adyacentes, el mar territorial, el Archipiélago de 
Galápagos, el suelo, la plataforma submarina, el subsuelo y el espacio suprayacente continental, insular 
y marítimo.(…)El Estado ecuatoriano ejercerá derechos sobre los segmentos correspondientes de la 
órbita sincrónica geoestacionaria, los espacios marítimos y la Antártida” del  cual se desprenden el 
ámbito de aplicación del principio que son territorio continental, mar territorial, espacio aéreo, 
barcos y aviones ecuatorianas mercantes o de guerra, y las infracciones cometidas en el 
embajadas, consulados o cualquier recinto donde se aplique la legislación ecuatoriana en un país 
extranjero; a menos que en este último caso los barcos y naves mercantes estén sujetas a una ley 
penal extranjera. 
El territorio como elemento fundamental del Estado, y como elemento para invocar el 
principio de territorialidad y desde la perspectiva señala en el artículo anterior el principio se 
identifica con el espacio geográfico sometido a soberanía del Estado. 
LAS  REDES SOCIALES ON LINE 
La comunicación, la creación, distribución y manipulación de la información  mediante 
las redes sociales fue uno de los objetivos planteados en el Plan Nacional del Buen Vivir de 
2009-2013
18
 y 2013 -2017 el uso de las TIC’s, demostrando que Ecuador va teniendo un 
crecimiento acelerado del consumo de internet para mejorar la productividad y fomentar la 
participación de todas las personas y de la nacionalidad que sean, esto en beneficio de la 
educación, pero asimismo se necesita que en centros educativos se les provea de computadoras 
y de conexión total a internet; las TIC’s sería un complemento de calidad que posibilite la 
formación profesional ( TIC’s: Tecnologías de la Informática y comunicación). 
                                                     
18
PLAN NACIONAL PARA EL BUEN VIVIR 2009-2013Conectividad y Telecomunicaciones para la 
sociedad de la información y el conocimiento (Disponible en URL:  
http://www.planificacion.gob.ec/wpcontent/uploads/downloads/2012/07/Plan_Nacional_para_el_Buen_V
ivir_(version_resumida_en_espanol).pdf ) (16 de noviembre de 2013) 
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La red del latín rete significa unir entrelazar, llevar comunicación o información. La red 
sirve de herramienta para relacionarse y dentro del entorno global; para llevar a cabo diferentes 
actividades: económicas, laborales, publicidad, comunicación entre amigos y familiares esto es 
lo más común. 
Redes es la incorporación de herramientas y tareas para conectar dispositivos o equipos 
y compartir  varios recursos en la red. 
El contacto electrónico permite demostrar sentimientos a miles de kilómetros, en fin 
todo cuanto puede ser transmitido, pero no se trata de una actividad mecánica o sea de socializar 
que realice el ser humano si no que tiene que ver con la interacción de las relaciones sociales y 
que exista los elementos de la comunicación: emisor, receptor, mensaje, feedback, el mensaje, 
canal y código. 
La comunicación ha servido para satisfacer las necesidades de transmitir un mensaje así 
se encuentre a miles de kilómetros de distancia. La comunicación en forma verbal o escrita, 
señas y gestos, digital por medio del correo electrónico y las redes sociales. Desde la creación 
de la primera computadora (Z1) la comunicación se tornó de una forma diferente hasta que 
ahora tenemos computadoras portátiles, tabletas, celulares smart, smart-tv, la comunicación se 
hace más fácil utilizando el internet que una puerta grande llena de posibilidades, buenas y 
malas. 
El propósito que tienen la red permitir el intercambio de archivos mediante la conexión 
a internet, garantizando la comunicación entre las personas. 
Como conclusión; a partir de la evolución de las diferentes formas de comunicarse 
desde que el hombre estuvo en la faz de la tierra busco maneras de entregar un mensaje, 
cambiando cada vez los instrumentos, la forma, el idioma, hasta llegar a la actualidad donde la 
comunicación es rápida por medio de las redes sociales y el correo electrónico. Aunque la 
comunicación se siga dando entre dos personas (tracionalmente), la integración social se mueve 
alrededor del internet, en la que no solo conversas con una persona, puedes armar una 
conversación entre varias personas por medio de la red social, este grupo que pertenece a los 
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amigos que se haya aceptado hacer parte del conjunto que se tenga afinidad, amistad, relación 
laboral, con los que se vaya a compartir ideas, lo importante es dejar el mensaje, comunicar y 
expresar los pensamientos. 
¿Pero que es la Red Social? la convivencia entre las personas en  la sociedad hizo que 
se desarrollen canales de comunicación que permitan la publicidad para beneficio del comercio, 
la información, fueron el inicio de las primeras redes sociales. 
Juan José de Haro Ollé en su libro Redes Sociales para la Educación (2001) menciona la 
teoría de grafos: 
19
  
“una red social es una estructura social que se puede representar mediante nodos conectados 
por aristas. Los nodos representan los individuos y las aristas las relaciones entre ellos. Estas 
relaciones pueden ser de amistad, de tipo profesional, familiar o de cualquier tipo.”(p. 80) 
Asunción Hernández señala el concepto de redes sociales “son formas de interacción, 
definida como un intercambio dinámico entre personas, grupos e instituciones en contextos de 
complejidad. Un sistema abierto y en construcción permanente que involucra a conjuntos que se 
identifican en las mismas necesarias y problemáticas y que se organizan para potenciar sus recursos.” 
(Disponible en URL: 
                                                                                                                                                                                                                                                                      
http://www.lalfasjove.com/data/documentos/Guia_sobre_Redes_Sociales.pdf) (3 de diciembre de 2013) 
 
 
Para la abogada y asesora  del área  internacional de la Agencia Española de Protección 
de Datos Paula Ortiz López (2010) define a las redes sociales online “como aquellos servicios de 
la sociedad de la información que ofrecen a los usuarios una plataforma de comunicación a través de 
internet para que estos generen un perfil con sus datos personales, facilitando la creación de redes en 
base a criterios comunes y permitiendo la conexión con otros usuarios y su interacción” 
El anterior Código Penal señala en el artículo Art. ...(553.1)- Apropiación ilícita.- Serán 
reprimidos con prisión de seis meses a cinco años y multa de quinientos a mil dólares de los Estados 
                                                     
19
 La teoría de grafos es una rama de las matemáticas y de la ciencia de la computación que estudia las 
propiedades de grafos. 
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Unidos de Norteamérica, los que utilizaren fraudulentamente sistemas de información o redes 
electrónicas, para facilitar la apropiación de un bien ajeno, o los que procuren la transferencia no 
consentida de bienes, valores o derechos de una persona, en perjuicio de ésta o de un tercero, en 
beneficio suyo o de otra persona alterando, manipulando o modificando el funcionamiento de redes 
electrónicas, programas informáticos, sistemas informáticos, telemáticos o mensajes de datos. 
De lo subrayado haremos un análisis, los sistemas de información es un conjunto de 
elementos orientados al tratamiento y administración de datos de información, automatizado o 
manual, que engloba a personas, máquinas y métodos organizados para recopilar, procesar, 
transmitir datos que representan información, organizada y lista para su uso posterior, generados 
para cubrir una necesidad o un objetivo. El término se usa de manera errónea como sinónimo 
de sistema de información informático, en parte porque en la mayoría de los casos los recursos 
materiales de un sistema de información están constituidos casi en su totalidad por sistemas 
informáticos. Estrictamente hablando, un sistema de información no tiene por qué disponer de 
dichos recursos. Por ejemplo, el sistema de archivo de libros de una biblioteca y su actividad en 
general es un sistema de información. Si dentro del sistema de información 
hay computadoras que ayudan en la tarea de organizar la biblioteca, estonces ese es un sistema 
informático. 
El sistema informático es un sistema que permite almacenar y procesar información; es 
el conjunto de partes interrelacionadas: en este caso, hardware, software y personal informático. 
El hardware incluye computadoras o dispositivos electrónicos inteligentes, que consisten 
en procesadores, memoria, sistemas de almacenamiento. El software incluye al sistema 
operativo, firmware y aplicaciones, siendo especialmente importante los sistemas de gestión de 
bases de datos; y el personal  informático es el personal técnico que mantiene controlado el 
sistema.  
Diferencia entre sistema informático y sistema de información 
 En un sistema informático se utilizan computadoras para almacenar, procesar y acceder 
a información. 
 En un sistema de información se pueden utilizar computadoras, pero no es necesario. El 
acceso a la información puede ser físico. 
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 Tanto el sistema informático como el sistema de información, incluyen a las personas 
que acceden o producen información dentro del sistema. Las personas tienen que 
capacitarse para enteder el funcionamiento y procedimientos que soportasistema. 
 Ambos sistemas tienen un propósito 
Las redes electrónicas, no existe un concepto pero lo dividiremos por palabra para poder sacar 
un concepto. 
Red.- según la Real Academia Española define como “Conjunto de ordenadores o de equipos 
informáticos conectados entre sí que pueden intercambiar información.” . 
La página web http://genesis.uag.mx/edmedia/material/comuelectro/uni1_2_2.cfm nos 
da un concepto de red: “es cualquier sistema de computación que enlaza dos o más computadoras. Las 
redes están formadas por conexiones entre grupos de computadoras y dispositivos asociados que 
permiten a los usuarios la transferencia electrónica de información.” 
Electrónica.- la Real Academia Española define como el “Estudio y aplicación del 
comportamiento de los electrones en diversos medios, como el vacío, los gases y los semiconductores, 
sometidos a la acción de campos eléctricos y magnéticos.” se basa en la conducción y el control del 
flujo de los electrones u otras partículas cargadas eléctricamente. 
Con estos concepto de red y de electrónica daremos un concepto de red electrónica es el 
conjunto de computadoras que tienen conexión entre si y permiten la transferencia de 
información electrónicamente, es decir el cableado.  
Incluso la Ley de comercio electrónico, firmas electrónicas y mensaje de datos nos da 
una definicón del termino Red Electrónica de Información: Es un conjunto de equipos y 
sistemas de información interconectados electrónicamente. 
Mensaje de datos, la Ley de comercio electrónico, firmas electrónicas y mensaje de 
datos define a este termino como “toda información creada, generada, procesada, enviada, recibida, 
comunicada o archivada por medios electrónicos, que puede ser intercambiada por cualquier medio. 
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Serán considerados como mensajes de datos, sin que esta enumeración limite su definición, los 
siguientes: documentos electrónicos, registros electrónicos, correo electrónico, servicios web, telegrama, 
télex, fax e intercambio electrónico de datos.” Dentro de esta definición puede estar incluida las redes 
sociales. 
El artículo del Código Orgánico Integral Penal Artículo 190.- Apropiación fraudulenta por 
medios electrónicos.- La persona que utilice fraudulentamente un sistema informático o redes 
electrónicas y de telecomunicaciones para facilitar la apropiación de un bien ajeno o que procure la 
transferencia no consentida de bienes, valores o derechos en perjuicio de esta o de una tercera, en 
beneficio suyo o de otra persona alterando, manipulando o modificando el funcionamiento de redes 
electrónicas, programas, sistemas informáticos, telemáticos y equipos terminales de telecomunicaciones, 
será sancionada con pena privativa de libertad de uno a tres años.   
La misma sanción se impondrá si la infracción se comete con inutilización de sistemas de 
alarma o guarda, descubrimiento o descifrado de claves secretas o encriptadas, utilización de tarjetas 
magnéticas o perforadas, utilización de controles o instrumentos de apertura a distancia, o violación de 
seguridades electrónicas, informáticas u otras semejantes. 
Ahora en este artículo se sustituyo la palabra sistemas información por sistema 
informático que ya mencionamos su concepto, al igual que redes electrónicas, se eliminó 
también el término mensaje de datos en el cual estaría encasilladas las redes sociales. Por lo que 
no se encuentra estipulado como delito la apropiación ilícita de redes sociales mediante la 
manipulación de claves de acceso personal; distinto fuera el caso que se encontrara añadido red 
electrónica de datos. 
La red electrónica de datos
20
.- es la comunidad de personas que interactúan a través de 
los medios de internet  y están vinculadas por un interés común, traspasando las fronteras físicas 
y de tiempo.  
 
        Las redes electrónicas de datos son comunidades virtuales conectadas y moderadas a 
través de Internet, ofreciendo vías de comunicación más rápidas y ecómicas, diálogo escrito y 
virtual rápido, acceso a páginas web operados por personas que brindan información importante 
para los miembros de la comunidad. 
                                                     
20
 Ver más: http://redesavanzadaspnfinoche.blogspot.com/ 
 68 
 
 
Hecha la aclaración el problema en el artículado requiere de  la tipificación del delito o 
de una modificación  en el mismo artículo 190 del Código Orgánico Integral Penal. 
Siguiendo con las redes sociales; para mantener la interacción con los usuarios es 
necesario establecer escalas de interrelación o vinculación, en el primer escalón está contactar 
amigos afines a tu personalidad, segundo escalón se consigue los contactos de los contactos de 
tus amigos, formar una cadena larga de amistad. 
Todo usuario crea su propio perfil, detallando sus gustos, cualidades y afinidades; la 
vulnerabilidad que tenga cada perfil de la red social depende exclusivamente al creador de la 
cuenta en la red social. La sociabilidad en la red social es una organización informal de personas 
unidas directa e indirectamente que prefieren la comunicación virtual dejando a un lado la 
comunicación física. 
CARACTERÍSTICAS DE LAS REDES SOCIALES 
 
La red social online como se mencionó anteriormente, disminuye barreras de espacio y 
tiempo entre dos personas o un conjunto de ellas, facilitando la interrelación y expandiendo la 
comunicación con personas de diferentes razas, diferente cultura y de diferente nacionalidad. 
La accesibilidad del internet en casa, en el trabajo, en el teléfono, y su acceso a 
cualquier parte de mundo, permite ampliar el círculo social y la conversación sencilla incluida el 
número de individuos que pueden escribirse en conjunto y todos enterarse al mismo tiempo de 
una conversación sencilla. 
La red social online permite encontrar a los amigos de la escuela, a ex parejas, encontrar 
trabajo, desarrollar actividades comerciales, juegos, tiene varias ventajas y propósitos que 
podamos cumplir con el hecho de crear una cuenta en alguna de ellas (YouTube, Facebook, 
Myspace, Twitter; por nombrar algunas de las más conocidas). 
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Desaparecen las limitaciones, porque no importa el lugar y la hora para charlar con la 
familia, amigos que se encuentra fuera del país, se puede chatear o dejar mensajes si no se 
encuentran en línea, enviar fotografías al instante de haberlas tomado.  
La red social es una herramienta de información al instante en que se publica, esto 
perjudica el derecho a la intimidad y protección de datos (sino se tiene el debido cuidado), 
porque al compartir alguna foto o comentario no comprobado no se tiene el control de lo que se 
está publicando, llegando al punto de agredir y violando derechos constitucionales. 
En la sentencia T-414 de 1992 de la Corte Constitucional de Colombia se plantea el 
conflicto entre el derecho a la intimidad y el derecho a la información pues una central 
informativa  bancaria  vulneró, según la Corte el derecho a la intimidad de uno de sus clientes. 
La corte no vaciló en decir que el derecho a la intimidad, en cualquier circunstancia, está por 
encima del derecho a la información, ya que la intimidad es un derecho absoluto. 
Entre las varias exposiciones sobre este conflicto se destaca la que hizo el Magistrado 
Dr. Ciro Angarita Barón y al respecto manifiesta: 
 “Se protege a la intimidad como una forma de asegurar la paz y la tranquilidad 
que exige el desarrollo físico, intelectual y moral de las personas, vale decir como 
un derecho, de la personalidad, Esta particular naturaleza suya determinada que la 
intimidad sea también un derecho general, absoluto, extrapatromonial, inalienable, 
e imprescriptible y que se pueda hacer valer “erga omnes” tanto frente al Estado 
como a los particulares. En consecuencia, toda personas, por el hecho de serlo, es 
titular a priori de este derecho y el único legitimado para permitir la divulgación de 
datos concernientes a su vida privada”21 
Pero las redes sociales tienen características particulares que facilitan las relaciones, 
permitiendo realizar actividades que son demás entretenidas algunas, tales como: 
 Enviar fotos y etiquetar a tus amigos 
                                                     
21
 Corte Constitucional de España, Sentencia T-414 DE 1992. Magistrado ponente Dr. Ciro Angarita 
Barón. 
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 Compartir y emitir comentarios sobre imágenes  
 Dar toques a las personas que deseas llamar la atención 
 Hacer invitación de algún evento planificado (cumpleaños, reunión de amigos; 
cualquier compromiso social) 
 Jugar, pero no solo con amigos sino que se hace competencia con gente de todo el 
mundo 
 Escribir en tu estado 
 Escribir mensajes privados 
 Conectarte o desconectarte del chat con ciertas personas con las que se desee o no 
conversar 
 Realizar un chat grupal 
 Hacer lista de tus amigos, familia, conocidos 
 Poner foto en tu perfil y portada 
 Poner seguridad para prevenir la privacidad 
 Promocionar productos y venderlos 
 Enviar solicitudes de amistad, recomendar amigos 
 Recibir notificaciones de los comentarios o likes que te han dado por fotos o algún 
estado 
 Subir canciones, videos 
 Recordatorio de cumpleaños de amistades 
 Detallar tus gustos musicales, programas de televisión, equipo de futbol, libros. Así 
como también el estado sentimental, dirección, teléfono, nivel de educación 
 Destacar algún evento o hecho importante 
Estas son las características especiales que facilitan y hacen que las personas hagan parte de 
estas comunidades a nivel mundial. 
La Comisión Europea redactaron a principios del año 2009 los principios de las redes 
sociales seguras: 
1. Aumentar los mensajes para hacer más segura la Red y elaborar políticas de uso 
aceptable para los usuarios, padres, profesores y estudiantes de una forma destacada, 
clara y adaptada a cada red. 
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2. Trabajar para garantizar que los servicios prestados se adaptan a la edad de sus usuarios. 
3. Dar poder a los usuarios a través de herramientas y tecnología. 
4. Proveer de mecanismos sencillos de reporte de conducta o de violaciones de los 
términos de uso. 
5.  Facilitar y animar a los usuarios a hacer una aproximación segura en relación con su 
privacidad y datos personales. 
6.  Revisión de contenidos o conductas ilegales o prohibidas. 
Estos principios promueven básicamente la mejora en la protección de la privacidad, de los 
datos personales, de la consciencia de los usuarios así como la información sobre seguridad que 
todos. 
HISTORIA  
 
La historia de las redes sociales no puede ser tan antigua, porque este es un evento 
aproximadamente veinte años de existencia desde su aparición y su evolución fue apareciendo 
con la demanda de los usuarios y con la tecnología que cada día parece más avanzada. La 
necesidad de sentir a familiares, amigos, parejas sentimental más cerca, la redes sociales han 
dado la oportunidad de acortar distancias, y no solo eso sino permitir que personas desde niños 
las utilicen, como para servirse de la información que proporcionan, actividades de ocio,  
deporte, cuentos, publicidad. 
La idea primigenia de las redes sociales en internet son los seis grados de separación. 
Esta  tesis se basa en que cualquier persona en el planeta está relacionada con otra, a través de 
las amistades personales, sólo con cinco intermediarios, de manera que todos estamos 
interconectados por un número muy inferior al que podría imaginarnos. En 2007 Microsoft 
realizó un estudio con 240 millones de usuarios de Messenger y llegó a la conclusión que por 
término medio la separación entre dos de sus usuarios es de 6.6 grados. 
Esta teoría  ha causado gran curiosidad, y para demostrarla se han realizado varios 
experimentos e investigaciones como el relato escrito por Friegyes Karintly, “Cadenas” 
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manifiesta que cierto número de personas, puede aumentar si sigue una cadena que vendría a ser 
las relaciones humanas, para esto se utilizan enlaces que ayudan a comunicarse a las personas. 
Para demostrar esta teoría, el sociólogo de la Universidad de Harward Stanley 
Milgram, realizó una investigación utilizando postales teniendo como base que las redes 
sociales es un grupo de personas que se interrelacionan, es así que un grupo de personas que 
vivieran en diferentes estados de los Estados Unidos enviaría una postal a un amigo que  
estuviera en Boston, pero  la postal debía  llegar rápidamente, esto serviría de guía para realizar 
el recorrido y ponerse en contacto con las personas que recibieron la postal, el resultado a esto 
fue que se necesitaba seguir seis pasos para conectar a cualquier persona en Estados. 
Antes de su aparecimiento las redes sociales tenía como antecesor a la Web 2.0 que es 
la evolución de las aplicaciones anteriores pero mejoradas que permiten varios servicios, 
reemplazando lo que se tenía comúnmente en un escritorio, las ventajas son su funcionamiento 
es independiente al sistema operativo, actualizaciones instantáneas, herramientas que se utilizan 
para su desarrollo, aplicaciones de software, son disponibles en cualquier lugar. 
La evolución de las redes sociales ha sido un progreso magnifico dentro de los avatares 
de la tecnología es así que en el año de 1994 aparece una de las primeras redes sociales 
conocida como Geocities, se caracterizaba por permitir que el usuario cree su página web y 
mostrar al público que encuentre en un lugar distinto al de su geografía. 
Para 1995, Classmates aparece con otra idea, encontrar amistades y compañeros de 
colegio escuela o de su lugar de trabajo; una buena opción para un reencuentro con compañeros 
de la época estudiantil. 
Sixdegrees creada en Estados Unidos en 1997, dio más amplitud a los usuarios para que 
ellos mismo creasen su perfil he incorporen amigos para poder enviar mensajes de texto (en esta 
red ya se incorpora la emisión de mensajes de texto. Para el año siguiente, los internautas de la 
red podían visitar los perfiles de sus amigos, después de dos años Sixdegrees cerro, el mundo no 
estaba preparado para iniciar el contacto con  personas desconocidas. 
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En el mismo año que entró en funcionamiento Sixdegrees también lo hizo AOL Instant 
Messenger prestaba servicio de mensajería. Así mismo se comenzó a lanzar publicidad en redes 
sociales de la época para que atraiga clientes, impulsados  por la sobrecarga de propaganda que 
salía en los perfiles de la red social online que estaban afiliados; es así que  la mensajería en 
línea se comenzó a utilizar. 
En el año 2001 se crean redes sociales para perfiles profesionales, y con el fin de 
encontrar pareja y como pionera, Ryce especializada en este grupo de personas. 
De ahí que aparecen aquellas redes sociales que unieron a los usuarios que compartían 
los mismos gustos y se crea Friendster en el año 2002 y con otros servicios adicionales. 
Luego vinieron las redes en que los usuarios ponían unirse a una emisora en línea, Last 
FM  fue de estas que más adelante se usó como preferida para escuchar su música favorita  y de 
moda. El youtube  para el intercambio de videos. Esto fue el comienzo para algo e innovador 
como fue la incorporación o más bien dicho implementación de páginas personales en la se 
podían relacionar todos los usuarios que hagan parte de la Red Social Linked y MyspaceNK  en 
el que se podían compartir fotos, mensajes, fotos, música y video (2003); se desato un boom 
tecnológico para la empresas y comenzaron a implementar en otras redes similares Yahoo360° 
en el año 2005. 
La primera red en permitir el intercambio de fotos en el 2004 fue Flickr, tuvo gran 
aceptación ya que al permitir el intercambio de fotos y los comentarios a estas, el público lo 
hizo popular. 
En el 2004 se lanza FACEBOOK, es tan popular en el mundo porque tiene tracción para 
dieciocho países, creada en Estados Unidos en la Universidad de Harvard, que permite enviar 
fotos, video, compartir imágenes, dar toque o avisos, mensajes secretos a una persona, hacer 
video llamadas, dedicar tiempo al ocio con la variedad de juegos que ponen a la disposición de 
cada usuario. Se dice que el Facebook es una red familiar. 
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Para jóvenes de entre 18 a 24 prefieren Instagram. Facebook bajo un 3% mientras que 
Instagram subió 23%, pero el líder al nivel mundial se sigue manteniendo Facebook según la 
publicación del Diario EL COMERCIO (Disponible en URL: http://elcomercio.pe/tecnologia/redes-
sociales/facebook-lider-redes-sociales-su-uso-va-decayendo-noticia-1704961mm ) (15 de diciembre de 
2013) 
En 2006 Twitter también muy popular, que permite al usuario enviar microentradas o 
comúnmente llamado tweet que contenga 140 caracteres o letras, símbolos, mensajes muy 
cortos y concisos. El creador de esta red, trabajador de la compañía PODCASTS  ODEO Inc. 
Jack Dorsey el genio y padre de esta red, que adquirió twitteros, se convirtió en la ganadora de 
premio South by Souhwest Award evento de congresos y conferencia de películas, video, 
música además de eventos relacionados con la innovación educativa. Hoy por hoy el Twitter es 
una plataforma que ha trascendido mundialmente en todos los ámbitos y sirve como herramienta 
de trabajo a varios profesionales. 
En los últimos tres años Google+, apareció en el campo de las redes por internet porque 
permite subir información de interés común entre los contactos. 
Otra red social utilizada por los estudiantes que necesitan de alguna información, por 
deberes o adquirir nuevos conocimientos, servirse de una enciclopedia; este tipo de red social se 
llaman Wikis. La Wikipedia es una de las más conocidas, donde varias personas usuarias 
difunden información que luego es revisada para verificar su contenido para tener información 
fiable. 
Las posibilidades que dejan a nuestra disposición las redes sociales, han permitido que 
estas trasciendan, evolucionando paulatinamente las aplicaciones ya no son las mismas de un 
principio, se han modificado para dar un mejor servicio y atraer a más usuarios.  
La desventaja que tienen la redes sociales americanas es que no han alcanzado mucha 
popularidad en países asiáticos, por la inconformidad que tienen los usuarios de este país al 
mencionar que hay falencias en la traducción a su idioma, en países como China y Japón las 
redes sociales son a nivel nacional, Xiaone es una red social de Asia que no necesita un correo 
electrónico sino que solicita un número de teléfono móvil. 
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La evolución de las redes sociales a permitido tenerlas en teléfonos celulares 
inteligentes es el éxito. La red social  twitter es muy popular en celebridades desde presidentes, 
actores, cantantes, futbolistas, los seguidores se quieren enteran de todos movimientos que 
realiza este famoso. 
USUARIOS  
 
El eje de difusión de las redes sociales online son los usuarios; principalmente son los 
jóvenes atraídos por el chat, juegos, videollamadas; ventajas con que cuentan y que atrae aún 
más a los adeptos de las plataformas. 
Cada perfil está diseñado de acuerdo a las preferencias de cada usuario, la privacidad 
que ellos deseen ponerle. Hasta las personas de la tercera edad, niños, sin importar su status 
económico incluso instituciones públicas o privadas, utilizan a estas como una herramienta, ya 
que hoy no están difícil conseguir una computadora con internet en lugares lejanos.  
Pero la población perteneciente a las redes sociales se ha incrementado, siendo utilizada 
por los adolescentes y niños, a ellos se suman personas adultas y de tercera edad que buscan una 
comunicación rápida, la globalización ha permitido el desarrollo tecnológico y la posibilidad de 
que el internet haga parte de todos los países; sin internet no hay conectividad; es visible porque 
por medio de las herramienta que cuenta una red social son las videollamadas que se pueden 
hacer ya no hay la barrera de la invisibilidad que se tenía con el teléfono de casa y esta llamada 
es en tiempo real no es una comunicación pregrabada si no al instante mismo. Este es un 
atractivo que las personas adultas han visto como positivo de adherirse a las redes sociales, 
porque se pueden comunicarse con familiares que se encuentren en el extranjero es el caso de 
las familias ecuatorianas migrantes que utilizan esta herramienta para comunicarse con sus 
familiares sosteniendo un contacto directo.  
Los adultos jóvenes  y universitarios las utilizan para realizar conversaciones con 
compañeros y amigos de la universidad y el trabajo. A los profesionales les sirve para publicar 
ensayos, foros, es decir consiguen difundir conocimiento mediante sus publicaciones.  
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Según el Instituto Nacional de Estadísticas y Censos (2013) el 28,3% de la población 
tiene acceso a internet, 53,1% de los habitantes de la provincia de Pichincha usan internet, es la 
provincia con más usuarios. 
Del 28,3% de la población que tiene acceso a internet el 25,5.6% lo usan como 
herramienta de comunicación en su mayoría en redes sociales; el 32,0% lo usa para informarse, 
el 31,7% para la educación y 4,9% para trabajar. Los usuarios que ocupa el 67,8% le pertenece a 
los adolescentes grupo mayoritario que prefiere usar las redes sociales y las páginas web. 
Comparado con los demás continentes América tiene el 61% de la población conectada, 
Asía y el Pacífico con el 32% de conexión al mundo, África no sobrepasa el 16 %; los europeos 
son los más conectados con un 77%. 
Según un estudio realizado por  el Observatorio de Redes Sociales (2012) (Disponible en 
URL:file:///C:/Users/user/Desktop/DELITO%20INFORM%C3%81TICO/4%C2%BA%20Oleada%20Obs
ervatorio%20de%20Redes%20Sociales.htm ) (17 de diciembre de 2013) dio a conocer un informe de  
cuatro perfiles para identificar a los usuarios de las redes sociales, basado en las edades y gustos. (Ver 
anexo 5) 
 SOCIAL MEDIA ADDICT  
Se le considera enganchado, su motivación está en hecho de estar en contacto, comunicarse, 
actualizarse con respecto a información generada a cada minuto en el mundo. 
Se diferencia al utilizar en diferentes redes sociales novedosas aplicaciones; su dificultad es 
marcar su presencia digital. Son participativos con las publicaciones de las diferentes marcas y 
dan un seguimiento  a esta “SEGUIR” 
 YOUTH IN SEARCH ( JUVENTUD EN BUSQUEDA)  
Son principalmente personas con un perfil heterogéneo que puede considerase como  
enganchados y que tienen limitada las actividades que utilizan. 
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La diferencia con los dos otros perfiles está en que por la edad, buscan la necesidad de 
comunicarse y darse a conocer, o buscando trabajo. 
 SOCIAL CONTROLLER 
Se conectan con frecuencia sea desde su teléfono móvil, es cuidadoso con la información 
que publica, rechazan el uso de redes sociales que sustituyan el contacto directo, entre las redes 
sociales más usadas, Facebook, Twitter e Instagram. 
CLASIFICACIÓN DE LAS REDES SOCIALES 
 
 
Las redes sociales pueden generar que las personas se hagan adictos a usarlas, el 
intercambio animado y práctico de fotos, mensajería, imágenes ha permitido involucrar a un 
grupo de personas a que tengan las mismas necesidades. Su crecimiento se debe a que una 
invitación hecha por un usuario y la aceptación de otra hace que la cadena se extienda. 
La clasificación de las redes sociales,  portales  que se los clasifican desde varios puntos de 
vista según la clasificación de Pablo Fernández Burgueño (9002) 
1. Por su público objetivo y temática  
 
 Redes sociales horizontales: son aptas para todo público y sin clasificación por 
edades ni propósitos concretos para la temática, el objetivo era acrecentar los 
usuarios y contactos que aprovechen de herramientas y/o características que 
tienen estas redes online, es decir, crear perfiles personales, empresariales, 
grupales; compartir información fotográfica, imágenes, música, comentarios; 
hacer cadena de contactos. (Facebook, Twitter) 
 
 Redes sociales verticales: son aquellas que tienen como eje característico una 
temática que agrupe a personas que sean a fines a esta, especialmente creadas 
para dar gusto y cumplir con las necesidades de los usuarios. Los creadores de 
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las redes sociales verticales quieren ampliar horizontes y competir con aquellas 
que no tienen una temática definida. Así mismo tienen una sub-clasificación. 
 
 Por la temática 
Redes sociales verticales profesionales: están dedicadas para personas 
profesionales enfocadas en su empresa y negocios en todo su ambiente 
laboral.(Viadeo Linked In) 
Redes sociales verticales culturales: debido la multiculturalidad global estas 
redes se enfocan en compartir con personas de la misma identidad cultural. 
Redes sociales verticales de entretenimiento: el estrés y el poco tiempo para 
realizar actividades físicas y buscando alternativas para despejar la mente 
de las actividades diarias estas redes sociales motivan el deseo de ocupar el 
tiempo libre en actividades que mantengan ocupadas y divertidas que tratan 
de los deportes, animales, manualidades.(Wipley, Minube) 
Redes sociales verticales de movimientos sociales: son las que tratan temas 
sociales benéficos, encaminadas a buscar ayuda social en beneficio de 
causas vulnerables.(Unience, Yuglo) 
Redes sociales verticales de viajes: redes sociales en las que los usuarios 
comparten experiencia de viaje, ayudan como guías turísticas. 
Otras redes sociales verticales: son redes sociales que se preocupan por la 
educación y el aprendizaje. 
 
 
2. Por el sujeto principal de la relación 
 
 Redes sociales humanas: son redes sociales de internet que vinculan a ciertas 
personas que tengan afinidad por su perfil, actividades, trabajo, es decir cosas en 
común y forman  grupos.(Tuenti, Dopplr) 
 Redes sociales de contenido: estas redes sirven para compartir con personas por lo 
que publican en ellas.(Scribd,Flickr) 
 Redes sociales de objetos: son redes que dan la facilidad para dar a conocer 
múltiples artículos como carros, productos de diferentes marcas.(Respectance) 
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3.  Por su localización 
 
 Redes sociales sedentarias: el fin de estas redes sociales es compartir contenidos y 
sobre evento que se creen para que otras personas usuarias asistan al mismo y luego 
puedan compartir sus experiencia en de dicho evento.(Blogger, Bitacoras.com) 
 Redes sociales nómadas: es una red social que permite en contactos con personas 
que se encuentre en lugares geográficamente cercanos y lejanos y que deseen 
exponer o compartir sus actividades de viaje y destino, o los lugares próximos a los 
que piensan viajar. Permite mostrar la posición en que se encuentren con la 
facilidad de un localizador o GPS, variando su localización por obvios motivos. 
(Latitude, Fire Eagle y Skout) 
 
4. Por su plataforma:  
 
 Red social MMORPG y metaversos: la característica de esta red social es que es 
creada mediante una base técnica del cliente y el servidor (WOW, SecondLife, 
Lineage). 
 Red social  web: La creación de esta red social online es que es similar a una página 
web.(MySpace, Friendfeed) 
PELIGROS A LA EXPOSICIÓN DE REDES ONLINE 
La evolución de las redes sociales gracias al internet y facilidad de acceso, su 
implicación en el mundo entero, los usuarios que las utilizan, los distintos tipos de redes 
Facebook, Youtube, Twitter, Myspace, Flirck, Google+, etc., y los servicios, herramientas y/o 
aplicaciones web que marcan su espacio entre las relaciones de los usuarios, el objetivo de las 
redes sociales es crear una comunidad en línea tan grande como se pueda. Su aparición no es de 
varios años, sino que recientemente con la Web 2.0 ya que anteriormente no se podían 
compartir artículos multimedia, después del boom de la Web 2.0 se implementaron funciones 
haciéndola más atractiva para los usuarios, para que la sociedad vaya creciendo; pero las redes 
han ido más allá, de un público en general, se han crearon redes sociales basadas en una 
temática determinada para usuarios que gusten de estas preferencias centrándose en los 
individuos que hacen parte de ella, siendo usuarios selectivos que ya no solo buscan diversión o 
 80 
 
entretenimiento, sino como ampliar sus conocimientos profesionales, ayuda para realizar sus 
labores estudiantiles o profesionales. 
El término web 2.0 se debe a Darc DiNucci que lo citó en 1999 en uno de sus artículos 
que hacía referencia a la transición que está sufriendo la web en ese año, el 2004 se popularizó 
cuando O’Reilly Media y Media Live organizaron la primera conferencia de la Web 2.0. 
La web 2.0 hace referencia a las características sociales y de colaboración que adquirió 
internet, éste pasa de estar formado por algunas páginas exclusivamente de lectura (que por 
contraposición se llama web 1.0) que es de lectura y escritura; con la web 2.0 aparecen nuevos 
servicios que permiten a los usuarios interactuar entre sí y establecer una colaboración más allá 
de los simples mensajes o comentarios, 
Los interés compartidos entre usuarios de una red social general, puede definir la 
expansión de la misma, las herramientas que posean puede hacer más fácil el camino de la 
comunicación y hacer más cortas las relaciones, entender la velocidad con la que pueden 
adquirir nuevas amistades y contactos nos da cuenta de que estas plataformas web han llegado a 
convertir a las personas en unos dependientes de ellas, para ser reconocidos, apreciados, buscar 
amigos así no se los conozca físicamente pero si virtualmente que puede estar al otro lado del 
mundo pero que hay comunicación es porque hay intereses que comparten expandiendo su 
ámbito de sociabilidad. Las redes son un mecanismo de autodifusión de pensamientos, 
amistades, contactos, imágenes que pueden dar la vuelta al mundo con solo dar un clic para que 
varias personas lo vean y comenten todo esto no cuesta nada ni un solo centavo. 
Con la tecnología no está nada dicho nos podemos convertir en usuarios activos, para 
estar a la par de la modernidad como paso al ser activos fijos de una televisión, luego de un 
correo electrónico, después de un teléfono móvil artefactos que hicieron fácil de una vida más 
tecnológica y concentrándolo en algo cada vez más pequeño como son los celulares con 
internet, en ellos podemos concentrar información del trabajo, estudios, la familia, amigos y es 
lógico que le tomemos más tiempo y atención porque puede reunir como una mini agenda todas 
las actividades que realizamos, no hay que descuidar que nuestra vida no solo gira alrededor de 
este aparato si no de las personas que nos rodean sí que nos puede facilitar la comunicación pero 
no es la comunicación. 
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Pero así como el internet es un mundo de posibilidades tan está lleno de peligros que 
pueden traer serias consecuencias, eso es lo que acarrean las nuevas tecnologías, no solo es que 
las redes sociales sirven como mecanismo de comunicación o herramienta para expresar 
nuestros pensamientos, divertirnos, hacer nuevos amigos; ¿Pero cuáles serían las amenazas y/o 
riesgos a los que estamos expuestos al estar conectados a una red social? 
Como todo, en el mundo siempre hay lo bueno y lo malo, los niños y adolescentes 
serían los más expuestos a correr riesgos por su edad y menos conocimientos de las 
inseguridades que hay en internet, pero en general todos pueden convertirse en presa fácil de la 
delincuencia, haya que tener cuidado con lo que se escribe y se publica porque se puede dar el 
caso que violen la intimidad y datos personales se podrían ver desprotegidos. Publicaciones de 
imágenes, videos, comentarios, escribir en el estado, publicar fotos,  puede convertirse en un 
riesgo de perjuicio personal, familiar, afectar nuestra vida personal, y afectar a terceros porque 
está a disposición del público. 
Para evitar situaciones de riesgo tomemos en cuenta recomendaciones: 
Evitar subir  información privada, es conveniente analizar todo lo que se va registrar en 
el perfil personal, porque esto lo van a ver el público y los amigos, como mencionamos 
anteriormente es conveniente restringir la privacidad del perfil para precautelar  los contenidos. 
Las limitaciones de actividades que se realicen en el perfil social, dependerá del usuario 
y del control que se tenga para proteger la privacidad, limitar amistades con desconocidos que 
puedan vulnerar derechos, al publicar o compartir, fotos, imágenes, comentario. 
Para evitar que información de nuestro perfil pueda ser hurtada por los contactos o 
terceros  en el momento que decidamos cerrar para siempre la cuenta, es mejor borrar cualquier 
indicio, como son comentarios, fotos, imágenes, para evitar que la información siga siendo 
observada o compartida aunque la cuente esté cerrada. 
Los riesgos de las redes sociales, tiene como antecedente el acceso al internet, los 
menores de edad no miden el riesgo al publicar información personal, familiar, laboral y 
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estudiantil. Además que no hay medidas de control que protejan a los jóvenes, y control de la 
información publicada.  
La Comisión Europea suscribió un acuerdo entre diecisiete importantes y reconocidas 
redes sociales de Europa para controlar las publicaciones en las redes sociales y contrarrestar los 
riegos a los que se exponen los menores de edad hubo ciertos puntos en los que se 
comprometieron  tomar en cuenta; primeramente, tratar de restringir el acceso a menores de 
edad; en segundo lugar colocar una herramienta para denunciar el abuso de otro usuario, 
establecer grados de protección de la información; cuarto, priorizar los perfiles de menores para 
que extraños accedan. 
Un papel importante en esta situación es la que deben desempeñar los padres de familia, 
preocuparse por lo que hacen sus hijos, sobre todos de los menores de 15 años, que no asumen o 
no presumen que pueden ser objeto  de personas inescrupulosas, que utilizan la información 
subida a la página de las redes sociales para convertirla en pornografía infantil, los padres tienen 
las responsabilidad por las publicaciones excesivas de sus hijos, hay que verificar los datos que 
puedan ser riesgosos para su intimidad. 
Los adultos, no deben publicar información que ponga en riesgo, su intimidad, su vida 
social, información bancaria, que pueda ser utilizada para estafas electrónicas. 
En cuanto a la información bancaria, es ahora fácil de manejarla ya sea por medio de un 
celular, así como por el correo electrónico, pero las redes sociales son la nueva comunicación, 
desde el aparecimiento del Facebook en el 2006 y su llegada al Ecuador en el 2009, así como la 
red social Twitter, las más populares en el Ecuador, esta plataformas de comunicación y de 
transmisión de información no solo pública sino privada. La información bancaria es 
confidencial para el cliente de una entidad financiera, y de ésta es la que se valen los hacker 
para cometer phishing, el desconocimiento de los usuarios ha conllevado a que miles de 
usuarios de las redes sociales sean víctimas de amenazas tecnológicas. 
Las redes sociales, dejan al público la capacidad de inmiscuirse en su vida y perjudicar 
a las personas, ciertos usuarios pueden actuar maliciosamente, es así que crean perfiles falsos 
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tomando fotografía de la víctima para conseguir información que la finalidad de causar daño, la 
usurpación de identidad, el ciberbulling
22
. El ciberbulling agresión que no implica hechos 
sexuales sino también maltrato escrito, es que comentarios enviados por la red social y 
compartidos con terceras personas pueden causar daños emocionales en la victima poniendo su 
salud psicológica; pero también se creado espacios en las redes sociales para que este tipo de 
hechos sean denunciados, o bloqueados. 
Los menores suelen tener un comportamiento que los adultos no harían, debido a su 
falta de madurez, los menores por el hecho de serlo, son menos prolijos en la protección de su 
privacidad en los términos que se los debería hacer. Los adultos son más racionales y menos 
propensos a indiscreción sobre su vida privada, pueden ser más razonables en esta cuestión, 
pero aun así dentro  de la cifra negra, se encuentran personas de todas las condiciones. Es 
conveniente ser prudentes al formular generalizaciones o afirmaciones sobre adultos y menores. 
En la Sentencia del Juzgado de Menores de Tarragona del 30 de diciembre de 2008 
(The Social Trends Institute (2006). La sentencia señala que la conducta de un menor que se 
contactó desde la red de su domicilio en Reus, a través de una aplicación informática de 
mensajería instantánea con otra menor de 15 años, a quién le dio falsa información de su 
identidad, pasaron los días el chico se ganó la confianza de su víctima y consiguió que ella se 
desnudara y se masturbara frente a la cámara web, obteniendo imágenes de ella. 
Un mes después, el menor le exigió a la chica que posara desnuda con una amiga suya y 
si no accedía a su pedido, el publicaría en el internet las fotos que poseía, esto llevo a que la 
víctima les cuente a sus padres. Al final, el juez condenó al acusado a un año de libertad 
vigilada con la obligación de asistir a un programa de control de impulsos y de educación sexual 
por los delitos de amenazas condicionales sin resultado y de posesión de materia pornográfica 
en cuya elaboración se han utilizado menores de edad, absolviéndolo del delito de difusión de 
pornografía infantil del que se lo acusaba, así como del pago de responsabilidad civil por daños, 
en tanto que no quedaron acreditados pues la menor dijo que no los había sufrido. 
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 El cyberbulling es el uso de los medios telemáticos(internet, telefonía móvil y video juegos online 
principalmente) para ejercer el acoso psicológico entre iguales 
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El peligro latente se deriva de este tipo de situaciones, que pueden darse a diario, 
personas que fingen ser otra para atrapar a víctimas y hacerles caer, el Tribunal de Apelaciones 
se pronuncia en relación a que, las computadoras pueden llegar a ser un instrumento utilizado 
para intromisiones extremas por parte de los hackers y como resultado de ello, las fotografía 
pueden terminar en un sitio de internet dedicado a la pornografía infantil, poniendo a los 
menores en una situación de mayor riesgo. De este modo las imágenes pueden ser accesibles al 
público y a servicios de proveedores de internet. 
El almacenamiento de datos de una computadora, es a largo plazo, por lo que la 
información puede estar contenida durante varios años y puede ser difundida en cualquier 
momento. Por estas razones el Estado debería actuar para prevenir estas posibles situaciones de 
nuestros menores. El simple mantenimiento de un documento, videos o fotografías en el propio 
ordenador podría ser objeto del hacking. 
A nivel mundial los usuarios de las redes sociales están expuestos a delitos que no están 
claramente tipificados por la ley. 
Es recomendable, no hacer tan pública la vida, utilizar seudónimos, no aceptar amistad 
de personas que no sean conocidas, poner en un grado alto de seguridad en el perfil personal. 
La Asociación de Empresas Proveedoras de Servicios de Internet, Valor Agregado, 
Portadores y Tecnologías de la Información sugieren tomar en cuenta lo siguiente:   
 Nunca divulgar sus nombres usuario y contraseñas. Cambie periódicamente sus 
contraseñas, más aún si sospecha que alguien extraño las conoce. 
 No desatender  su computadora a mientras tenga acceso a servicios bancarios en línea   
 Siempre salga de los Servicios en Línea cuando haya terminado de realizar sus 
operaciones.   
 Borre los archivos temporales de Internet siempre que salga de los servicios en línea; 
porque cada vez que se accede a Internet, su navegador guarda automáticamente una 
copia de las páginas de Internet que usted ha visitado.  
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 Nunca envíe información confidencial (tal como números de cuenta de cualquier tipo, 
usuario, contraseña, etc.) por medio de correo electrónico.  
 Revisar estados de cuenta en forma regular y reporte a su banco inmediatamente 
cualquier discrepancia.  
 En caso de extraviar sus tarjetas magnéticas, comuníquese inmediatamente con su 
banco.  
 Si recibe un correo electrónico o una ventana de mensaje emergente solicitándole 
información personal o financiera, no responda, ni tampoco haga clic en el enlace o 
vínculo del mensaje. 
 No envíe información sensible a través de Internet. Antes verifique si el sitio Web es 
seguro. 
 Nunca responda a solicitudes de información personal a través de correo electrónico. Si 
tiene alguna duda, póngase en contacto con la empresa que supuestamente le ha enviado 
el mensaje. 
 Ponga atención en el URL del sitio Web que visita, asegúrese que el sitio Web utiliza 
cifrado (https//:....). 
Las recomendaciones hechas por esta asociación son las que se deben hacer y que también ya se 
han mencionado en líneas anteriores. En la prevención está la seguridad. 
MARCO LEGAL ECUATORIANO 
 
Constitución de la República del Ecuador 
 
 La Constitución  con referencia a algunos de los bienes jurídicos protegidos y los 
derechos que tiene el sujeto pasivo 
Art. 16.-Todas las personas, en forma individual o colectiva, tienen derecho a: 
(..) 2. El acceso universal a las tecnologías de información y comunicación 
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En el artículo siguiente señala el fortalecimiento que dará el Estado a la pluralidad y la 
diversidad en la comunicación y en numeral 2 señala: 
Art. 17 numeral 2. Facilitará la creación y el fortalecimiento de medios de 
comunicación públicos, privados y comunitarios, así como el acceso universal a las 
tecnologías de información y comunicación, en especial para las personas y 
colectividades que carezcan de dicho acceso o lo tengan de forma limitada.  
           Lo subrayado, es para resaltar el derecho que los ecuatorianos tenemos; el acceso a una 
información y comunicación tecnológica que provenga de todas latitudes.  Asimismo, se tiene el 
derecho a la información que puedan proveer las entidades públicas y privadas. 
Art. 18.-Todas las personas, en forma individual o colectiva, tienen derecho a: 
2. Acceder libremente a la información generada en entidades públicas, o en las 
privadas que manejen fondos del Estado o realicen funciones públicas. No existirá 
reserva de información excepto en los casos expresamente establecidos en la ley. En 
caso de violación a los derechos humanos, ninguna entidad pública negará la 
información.   
Derecho de libertad de los que se garantizan los siguientes: 
Art. 66.- Se reconoce y garantizará a las personas: 
(…)19. El derecho a la protección de datos de carácter personal, que incluye el 
acceso y la decisión sobre información y datos de este carácter, así como su 
correspondiente protección. La recolección, archivo, procesamiento, distribución o 
difusión de estos datos o información requerirán la autorización del titular o el 
mandato de la ley. 
20. El derecho a la intimidad personal y familiar. 
21.El derecho a la inviolabilidad y al secreto de la correspondencia física y virtual; 
ésta no podrá ser retenida, abierta ni examinada, excepto en los casos previstos en 
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la ley, previa intervención judicial y con la obligación de guardar el secreto de los 
asuntos ajenos al hecho que motive su examen. Este derecho protege cualquier otro 
tipo o forma de comunicación.                                                                                                                                            
La Acción de Habeas Data: 
Art. 92.- Toda persona, por sus propios derechos o como representante legitimado 
para el efecto, tendrá derecho a conocer de la existencia y a acceder a los 
documentos, datos genéticos, bancos o archivos de datos personales e informes que 
sobre sí misma, o sobre sus bienes, consten en entidades públicas o privadas, en 
soporte material o electrónico. Asimismo tendrá derecho a conocer el uso que se haga 
de ellos, su finalidad, el origen y destino de información personal y el tiempo de 
vigencia del archivo o banco de datos. 
Las personas responsables de los bancos o archivos de datos personales podrán 
difundir la información archivada con autorización de su titular o de la ley. 
La persona titular de los datos podrá solicitar al responsable el acceso sin costo al 
archivo, así como la actualización de los datos, su rectificación, eliminación o 
anulación. En el caso de datos sensibles, cuyo archivo deberá estar autorizado por la 
ley o por la persona titular, se exigirá la adopción de las medidas de seguridad 
necesarias. Si no se atendiera su solicitud, ésta podrá acudir a la jueza o juez. La 
persona afectada podrá demandar por los perjuicios ocasionados. 
La Acción de Habeas Data en 1948 durante la Asamblea de la Organización de las 
Naciones Unidas se hizo mención a esta acción con la finalidad de resguardar los datos y 
precautelar los derechos humanos, patrimoniales, de las libertades públicas, de la intimidad, del 
honor. 
El Habeas Data en nuestra Constitución está reconocido como una garantía 
constitucional y una actividad jurisdiccional, desde la vigésima reunión de los constituyentes el 
20 de octubre de 2008. Siendo una garantía constitucional es sinónimo de derechos 
fundamentales esto tiene como base en la revolución francesa ya que considerada como una 
garantía, una acción que permite hacer electivo un derecho fundamental de la persona humana, 
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las garantías son medios para que la persona pueda hacer efectivo los derechos que le son 
inmanentes a esta. 
La jurisprudencia ecuatoriana hace mención al Habeas Data:  
“El habeas Data es una garantía constitucional creada para salvaguardar el 
derecho a la autodeterminación informativa, esto es, mantener el centro de los datos 
que existan sobre una persona o sobre sus bienes, y para proteger el derecho a la 
honra, a la buena reputación y a la intimidad personal y familiar, éste último 
consagrado en el Art. 23 numeral 8 de la Constitución Política del Estado” 
(Disponible en URL: 
                                                                                                                                                                   
http://www.salmonabogados.com/pdf/jurisprudenciaconstitucional/14-
jurisprudencia.pdf)  
23
 
 
 Es importante mencionar con referencia a lo mencionado sobre el habeas data, en nuestro 
país el resguardo de los archivos y bancos de datos de personas, tiene una responsabilidad legal 
sobre los mismos, y solo se pueden difundir si hay una previa autorización y resaltar que es una 
garantía  constitucional, con acción jurisdiccional, con un procedimiento sumario, rápido, que 
protege los datos personales del exceso de poder por parte de quien lleven tales registros. 
Ley Orgánica de Transparencia y Acceso a la Información Pública 
 
La Ley Orgánica de Transparencia y Acceso a la información publicada en el registro 
oficial suplemento 337 de 18 de Mayo de 2004, expedida por el antiguo congreso nacional, 
considerando que en la Constitución Política de la República se garantiza el derecho al acceso a 
las fuentes de información en su artículo 18 numeral 2; guardadas en la base de datos de las 
instituciones públicas así mismo se obliga a hacer la rendición de cuentas a los funcionarios 
públicos y poniendo en práctica el principio de publicidad de los actos contratos y gestiones de 
la instituciones del Estado y de aquellas que son financiadas con dinero de todos los 
                                                     
23
SALMON, Alvear Carlos; JURISPRUDENCIA CONSTITUCIONAL TEMÁTICA SOBRE EL HÁBEAS 
DATA EN EL ECUADOR; DERECHOS PROTEGIDOS Y FINALIDAD; Caso N° 0049-2008-HD 
PRIMERA SALA DEL TRIBUNAL CONSTITUCIONAL; Quito D.M., 15 de Octubre de 2008; Publicado 
en el Registro Oficial, Edición Especial No. 85 del 26 de noviembre de 2008. 
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ecuatorianos o son parte del interés público. Y sobre el principio de publicidad que se funda la 
ley, el mismo que es un derecho y cualquier persona puede acceder  a “todo documento en 
cualquier formato, que se encuentre en poder de las instituciones públicas y de las personas jurídicas a 
las que se refiere la LOTAIP, contenidos, creados u obtenidos por ellas, que se encuentra bajo su 
responsabilidad o se hayan producido con recursos del Estado” Art. 5 de la Ley Orgánica de 
Transparencia y Acceso a la Información Pública. 
Se considera la libertad de información en el debido ejercicio de la Constitución y de 
sus facultades constitucionales, legales y en los instrumentos internacionales como es el Pacto 
Internacional de Derechos Civiles y Políticos y la Convención Interamericana de Derechos 
Humanos. 
Ecuador como un Estado de derecho, actualmente con una nueva Constitución 
caracterizada por ser garantista de derechos, el derecho a la información se encuentra protegido 
bajo la Ley Orgánica de Transparencia y Acceso a la Información Pública, en cuya manifiesta el 
acceso libre de la información que posean las instituciones públicas además impone sanciones a 
aquellas entidades públicas que no cumplan con la normativa. 
La entidad pública encargada de velar el cumplimiento de la ley es la Defensoría del 
Pueblo, de la vigilancia, la garantía de la promoción y cumplimiento de la misma. Tiene que 
verificar que la información que se publique sea veraz iniciar o patrocinar solicitudes que 
cualquier persona natural o jurídica o por iniciativa propia las acciones judiciales. 
Ley de Comercio Electrónico, Firmas Electrónicas y Mensajes de datos 
Es una ley tomada de ejemplo de países vecinos y de leyes internacionales que han 
aplicado normativa sobre sistemas informáticos y redes electrónicas. 
Se publicó la ley en el registro oficial N° 67 del 17 de abril del 2002, tiene sus orígenes en el 
año 1999, tuvo varias modificaciones la iniciativa, pero la última participación la tuvo la 
Corporación Ecuatoriana de Comercio Electrónico y el CONATEL, concluyéndose el proyecto 
en el 2002. 
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La ley de Comercio Electrónico, Firmas Electrónicas y Mensajes de Datos  establece 
varios términos básicos para poder entender la normativa  sobre los datos reposados 
digitalmente en los sistemas informáticos y en las redes de datos; se protege la confidencialidad 
de la información. 
Contiene sanciones para aquellos que alteren información o accedan sin autorización o que 
divulguen la información obtenida. 
En las disposición derogativa novena del COIP manifiesta Deróguese el Título V, desde 
el artículo 57 al artículo 64, de la Ley de Comercio Electrónico, Firmas y Mensaje de Datos 
publicada en e1 Suplemento del Registro Oficial No. 557 de 77 de abril de 2OO2. Entonces la 
entrada en vigencia del Código Orgánico Integral Penal quedaría eliminado el título de las DE 
LAS INFRACCIONES INFORMÁTICAS. 
Reglamento a la Ley de Comercio Electrónico, Firmas Electrónicas y Mensajes de 
datos  
 
Publicado por primera vez en el registro oficial N° 735 el 31 de diciembre de 2002; el 
reglamento a la ley, se ha sometido a reformas el cual fue publicado en el registro oficial N° 532 
el 12 de septiembre del 2011. Se sustituyó el undécimo artículo enumerado añadido después del 
artículo 17 en la reforma realizada mediante Decreto Ejecutivo N° 1356, publicado en el 
registro oficial N° 440 de 6 de octubre del 2008, que se realizó al original. 
Ley Especial de Telecomunicaciones 
 
La Ley Especial de telecomunicaciones tiene como finalidad normar la instalación, 
operación, utilización y desarrollo de toda transmisión, emisión o recepción de signos, señales 
imágenes, sonidos e información de cualquier naturaleza por hilo, radioelectricidad, medios 
ópticos y otros sistemas electromagnéticos. 
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La Ley N° 184 Ley Especial de Telecomunicaciones reformada publicada el 10 de agosto de 
1992 y con varias modificaciones a continuación un breve resumen de la evolución: 
1.- Ley s/n (Registro Oficial 691, 9-V-95)  
2.- Ley 94 (Registro Oficial 770, 30-VIII-95)  
3.- Ley s/n (Suplemento del Registro Oficial 15, 30-VIII-96)  
4.- Ley 15 (Suplemento del Registro Oficial 120, 31-VII-97)   
5.- Ley 17 (Suplemento del Registro Oficial 134, 20-VIII-97)  
6.- Ley 2000-4 (Suplemento del Registro Oficial 34, 13-III-2000 
        7.- Ley 184     Registro Oficial 996 de 13-X-2011 
 
Ley Orgánica de Garantías Jurisdiccionales y Control Constitucional 
 
Publicada  en el Registro Oficial Suplemento N° 52 el 22 de Octubre de 2009, después 
de haberse probado la Constitución del 2008,  por el hecho de que en esta nueva Constitución se 
habían reconocido nuevos derechos. 
El objetivo de la Ley Orgánica de Garantías Jurisdiccionales y Control Constitucional 
es promover el fortalecimiento de la justicia constitucional, con la finalidad de garantizar los 
derechos reconocidos en la Constitución y en los Instrumentos Internacionales de los derechos 
humanos y la naturaleza; y garantizar la eficacia y la supremacía constitucional.  
En el capítulo VI del Habeas Data menciona el objeto, que es el garantizar 
judicialmente a todas las personas el acceso a los documentos, datos genéticos, bancos y 
archivos de datos personales e informes que sobre sí misma, o sobre sus bienes estén en poder 
de entidades públicas o de personas naturales o jurídicas privadas, en soporte material o 
electrónico. 
Asimismo, toda persona tiene derecho a conocer el uso que se haga de dicha información, su 
finalidad, el origen y destino, y tiempo de vigencia del archivo o banco de datos. 
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DELITOS INFORMÁTICOS CONTEMPLADOS EN LA LEGISLACIÓN 
ECUATORIANA 
 
En la novena disposición derogatorias del Código Orgánico Integral Penal dispone que 
el Título V, desde el artículo 57 al artículo 64, de la Ley de Comercio Electrónico, Firmas y 
Mensaje de Datos publicada en el Suplemento del Registro Oficial No. 557 de 17 de abril de 
2002. Es decir se eliminaron el título donde se contemplaban las infracciones. 
A continuación los artículos que contemplan los delitos informáticos incorporados al 
Código Orgánico Integral Penal. 
 
DELITOS INFORMÁTICOS EN EL CÓDIGO ORGÁNICO INTEGRAL PENAL  
 
La Asamblea Nacional aprobó el Código Orgánico Integral Penal, en segundo debate el 
último el 17 de noviembre de 2014, y objeción parcial del Presidente de la República el 28 de 
enero de 2014 y el 3 de febrero de 2014 se envió al Director del Registro Oficial para que se 
publique en el registro oficial, se imprime el lunes 10 de febrero de 2014 y entraró en vigencia 
el 10 de agosto de 2014. 
Se incorporaron más delitos al Código Orgánico Integral Penal entre los que resaltan los 
referentes a delito informático, a continuación  los tipos penales: 
Delitos contra la seguridad de los activos de los sistemas de información y comunicación 
 
Artículo 229.- Revelación ilegal de base de datos.- La persona que, en provecho 
propio o de un tercero, revele información registrada, contenida en ficheros, 
archivos, bases de datos o medios semejantes, a través o dirigidas a un sistema 
electrónico, informático, telemático o de telecomunicaciones; materializando 
voluntaria e intencionalmente la violación del secreto, la intimidad y la privacidad 
de las personas, será sancionada con pena privativa de libertad de uno a tres años. 
 93 
 
Si esta conducta se comete por una o un servidor público, empleadas o empleados 
bancarios internos o de instituciones de la economía popular y solidaria que 
realicen intermediación financiera o contratistas, será sancionada con pena 
privativa de libertad de tres a cinco años. 
Artículo 230.- Interceptación ilegal de datos.- Será sancionada con pena privativa 
de libertad de tres a cinco años: 
1. La persona que sin orden judicial previa, en provecho propio o de un tercero, 
intercepte, escuche, desvíe, grabe u observe, en cualquier forma un dato informático 
en su origen, destino o en el interior de un sistema informático, una señal o una 
transmisión de datos o señales con la finalidad de obtener información registrada o 
disponible. 
(…) 4. La persona que produzca, fabrique, distribuya, posea o facilite materiales, 
dispositivos electrónicos o sistemas informáticos destinados a la comisión del delito 
descrito en el inciso anterior. 
Artículo 231.- Transferencia electrónica de activo patrimonial.- La persona que, 
con ánimo de lucro, altere, manipule o modifique el funcionamiento de programa o 
sistema informático o telemático o mensaje de datos, para procurarse la 
transferencia o apropiación no consentida de un activo patrimonial de otra persona 
en perjuicio de esta o de un tercero, será sancionada con pena privativa de libertad 
de tres a cinco años. 
Con igual pena, será sancionada la persona que facilite o proporcione datos de su 
cuenta bancaria con la intención de obtener, recibir o captar de forma ilegítima un 
activo patrimonial a través de una transferencia electrónica producto de este delito 
para sí mismo o para otra persona. 
 
Conocida como la técnica del salami, en que se va sacando repetidamente mínimas cantidades 
de dinero, haciendo transacciones a otra cuenta. 
Artículo 232.- Ataque a la integridad de sistemas informáticos.- La persona que 
destruya, dañe, borre, deteriore, altere, suspenda, trabe, cause mal funcionamiento, 
comportamiento no deseado o suprima datos informáticos, mensajes de correo 
 94 
 
electrónico, de sistemas de tratamiento de información, telemático o de 
telecomunicaciones a todo o partes de sus componentes lógicos que lo rigen, será 
sancionada con pena privativa de libertad de tres a cinco años. 
Con igual pena será sancionada la persona que 
1. Diseñe, desarrolle, programe, adquiera, envíe, introduzca, ejecute, venda o 
distribuya de cualquier manera, dispositivos o programas informáticos maliciosos o 
programas destinados a causar los efectos señalados en el primer inciso de este 
artículo. 
2. Destruya o altere sin la autorización de su titular, la infraestructura tecnológica 
necesaria para la transmisión, recepción o procesamiento de información en 
general. 
Si la infracción se comete sobre bienes informáticos destinados a la prestación de 
un servicio público o vinculado con la seguridad ciudadana, la pena será de cinco a 
siete años de privación de libertad. 
Artículo 233.- Delitos contra la información pública reservada legalmente.- La 
persona que destruya o inutilice información clasificada de conformidad con la Ley, 
será sancionada con pena privativa de libertad de cinco a siete años. 
La o el servidor público que, utilizando cualquier medio electrónico o informático, 
obtenga este tipo de información, será sancionado con pena privativa de libertad de 
tres a cinco años. 
Cuando se trate de información reservada, cuya revelación pueda comprometer 
gravemente la seguridad del Estado, la o el servidor público encargado de la 
custodia o utilización legítima de la información que sin la autorización 
correspondiente revele dicha información, será sancionado con pena privativa de 
libertad de siete a diez años y la inhabilitación para ejercer un cargo o función 
pública por seis meses, siempre que no se configure otra infracción de mayor 
gravedad. 
Artículo 234.- Acceso no consentido a un sistema informático, telemático o de 
telecomunicaciones.- La persona que sin autorización acceda en todo o en parte a 
un sistema informático o sistema telemático o de telecomunicaciones o se mantenga 
dentro del mismo en contra de la voluntad de quien tenga el legítimo derecho, para 
explotar ilegítimamente el acceso logrado, modificar un portal web, desviar o 
redireccionar de tráfico de datos o voz u ofrecer servicios que estos sistemas 
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proveen a terceros, sin pagarlos a los proveedores de servicios legítimos, será 
sancionada con la pena privativa de la libertad de tres a cinco años. 
Artículo 190.- Apropiación fraudulenta por medios electrónicos.- La persona que 
utilice fraudulentamente un sistema informático o redes electrónicas y de 
telecomunicaciones para facilitar la apropiación de un bien ajeno o que procure la 
transferencia no consentida de bienes, valores o derechos en perjuicio de esta o de 
una tercera, en beneficio suyo o de otra persona alterando, manipulando o 
modificando el funcionamiento de redes electrónicas, programas, sistemas 
informáticos, telemáticos y equipos terminales de telecomunicaciones, será 
sancionada con pena privativa de libertad de uno a tres años. 
La misma sanción se impondrá si la infracción se comete con inutilización de 
sistemas de alarma o guarda, descubrimiento o descifrado de claves secretas o 
encriptadas, utilización de tarjetas magnéticas o perforadas, utilización de 
controles o instrumentos de apertura a distancia, o violación de seguridades 
electrónicas, informáticas u otras semejantes. 
TIPOS PENALES RELACIONADOS CON EL DELITO INFORMÁTICO  
 
De acuerdo al COIP se encuentra tipificados tipos penales que se relacionan con las 
conductas de los delincuentes informáticos entre los que se encuentran: 
 
Artículo 91.- Trata de personas.- La captación transportación, traslado, entrega, 
acogida o recepción para sí o para un tercero, de una o más personas, ya sea 
dentro del país o desde o hacia otros países con fines de explotación, constituye 
delito de trata de personas. 
Constituye explotación, toda actividad de la que resulte un provecho material o 
económico, una ventaja inmaterial o cualquier otro beneficio, para sí o para un 
tercero, mediante el sometimiento de una persona o la  imposición de condiciones 
de vida o de trabajo, obtenidos de: 
1. La extracción o comercialización ilegal de órganos, tejidos, fluidos o material   
genético de personas vivas, incluido el turismo para la donación o trasplante de 
órganos. 
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2. La explotación sexual de personas incluida la prostitución forzada, el turismo 
sexual y la pornografía infantil. 
3. La explotación laboral, incluida el trabajo forzoso, la servidumbre por deudas y 
el trabajo infantil. 
4. Promesa de matrimonio o unión de hecho servil, incluida la unión de hecho 
precoz, arreglada, como indemnización o transacción, temporal o para fines de 
procreación. 
5. La adopción ilegal de niñas, niños y adolescentes. 
6. La mendicidad. 
7. Reclutamiento forzoso para conflictos armados o para el cometimiento de actos 
penados por la ley. 
Artículo 92.- Sanción para el delito de trata de personas.- La trata de personas 
será sancionada: 
1. Con pena privativa de libertad de trece a dieciséis años. 
2. Con pena privativa de libertad de dieciséis a diecinueve años, si la infracción 
recae en personas de uno de los grupos de atención prioritaria o en situación de 
doble vulnerabilidad o si entre la víctima y el agresor ha existido relación afectiva, 
consensual de pareja, conyugal, convivencia, de familia o de dependencia 
económica o exista vínculo de autoridad civil, militar, educativa, religiosa o 
laboral. 
3. Con pena privativa de libertad de diecinueve a veintidós años, si con ocasión de 
la trata de personas, la víctima ha sufrido enfermedades o daños sicológicos  o 
físicos graves o de carácter irreversible. 
4. Con pena privativa de libertad de veintidós a veintiséis años, si por motivo de la 
trata de personas se produce la muerte de la víctima. 
La trata se persigue y sanciona con independencia de otros delitos que se hayan 
cometido en su ejecución o como su consecuencia. 
Artículo 186.- Estafa.- La persona que, para obtener un beneficio patrimonial para 
sí misma o para una tercera persona, mediante la simulación de hechos falsos o la  
deformación u ocultamiento de hechos verdaderos, induzca a error a otra, con el fin 
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de que realice un acto que perjudique su patrimonio o el de una tercera, será 
sancionada con pena privativa de libertad de cinco a siete años. 
La pena máxima se aplicará a la persona que: 
1. Defraude mediante el uso de tarjeta de crédito, débito, pago o similares, cuando 
ella sea alterada, clonada, duplicada, hurtada, robada u obtenida sin legítimo 
consentimiento de su propietario. 
2. Defraude mediante el uso de dispositivos electrónicos que alteren, modifiquen, 
clonen o dupliquen los dispositivos originales de un cajero automático para 
capturar, almacenar, copias o reproducir información de tarjetas de crédito, débito, 
pago o similares. 
3. Entregue certificación falsa sobre las operaciones o inversiones que realice la 
persona jurídica. 
4. Induzca a la compra o venta pública de valores por medio de cualquier acto, 
práctica, mecanismo o artificio engañoso o fraudulento. 
5. Efectúe cotizaciones o transacciones ficticias respecto de cualquier valor. 
La persona que perjudique a más de dos personas o el monto de su perjuicio sea 
igual o mayor a cincuenta salarios básicos unificados del trabajador en general 
será sancionada con pena privativa de libertad de siete a diez años. 
La estafa cometida a través de una institución del Sistema Financiero Nacional, de 
la economía popular y solidaria que realicen intermediación financiera mediante el 
empleo de fondos públicos o de la Seguridad Social, será sancionada con pena 
privativa de libertad de siete a diez años. 
La persona que emita boletos o entradas para eventos en escenarios públicos o de 
concentración masiva por sobre el número del aforo autorizado por la autoridad 
pública competente, será sancionada con pena privativa de libertad de treinta a 
noventa días. 
Otro delito que hace referencia por utilizar las redes sociales es el 
ciberbullying o el ciberacoso se define como las burlas o los rumores que le puedan 
propagar unas personas a otras, a través de las redes sociales; pueden dejar profundas 
cicatrices emocionales, depresión, bajo rendimiento escolar, pérdida de interés en la 
socialización y provocar el suicidio en niños y adolescentes. 
 98 
 
Según un estudio de la Organización de las Naciones Unidas, siquiera el 50% 
de los jóvenes de Latinoamérica son víctimas de acoso por internet. En Ecuador, el 
Observatorio de la Niñez y Adolescencia de 2010, dio como resultado que el 60% de 
niños y niñas o adolescentes han sido víctima de ciberbullying. 
 
CONVENIOS E INSTRUMENTOS INTERNACIONAL 
Convención de las Naciones Unidas contra la Delincuencia Organizada 
Transnacional 
 
También llamado tratado de Palermo, es un tratado multilateral en contra del crimen 
organizado transnacional suscrito en el 2000 por los siguientes países: Antigua y Barbuda, 
Argentina, Bahamas, Barbados, Belice, Bolivia, Brasil, Canadá, Chile, Colombia, Costa Rica, 
Cuba, Dominica, Ecuador, El Salvador, Estados, Granada, Guatemala, Guyana, Haití , 
Honduras, Jamaica, México, Nicaragua, Panamá, Paraguay, Perú, República Dominicana( no ha 
firmado el Convenio de Palermo), San Kitts y Nevis, Santa Lucía, San Vicente y las 
Granadinas, Suriname, Trinidad y Tobago, Uruguay y Venezuela;  adicionalmente la 
promulgación de tres instrumentos: 
 Protocolo de las Naciones Unidas para prevenir, reprimir y sancionar la trata de 
personas, especialmente mujeres y niños, que complementa la Convención de las 
Naciones Unidas contra la Delincuencia organizada Transnacional. 
 Protocolo contra el tráfico ilícito de migrantes por tierra, mar y aire, que complementa 
la Convención de las Naciones Unidas contra la Delincuencia Organizada 
Transnacional. 
 Protocolo de las Naciones Unidas contra la fabricación y el tráfico ilícito de armas de 
fuego. 
Entre los tipos de delitos transnacionales determinados por las Naciones Unidas están: 
 El Narcotráfico 
 Tráfico de personas 
 Delitos cibernéticos 
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 Delitos contra fauna y especies silvestres 
 Lavado de dinero 
 Bancarrota fraudulenta; y, 
 Hurto y tráfico de objetos de arte y del patrimonio arqueológico 
El objetivo era poner un alto a los grupos organizados para cometer atracos, y los países 
integrantes de las Naciones Unidas impulsaron esta iniciativa de unión contra la criminalidad a 
nivel mundial y proponer soluciones para los delitos antes mencionados. 
Convenio de Cibercriminalidad de la Unión Europea 
 
Convenio de Budapest promovido por el Consejo de la Unión Europea, Japón y Estados 
Unidos. 
Convenio sobre delitos informáticos, se enfoca en áreas legales importantes de la 
ciberdelincuencia, el derecho penal, derecho procesal penal y cooperación internacional, pero 
principalmente en una política penal en contra de los delincuentes informáticos. 
El convenio fue firmado el 23 de noviembre de 2001 en Budapest y entró en vigencia el 1 de 
julio de 2004. 
Se convino que constare en el Capítulo I definición de términos para mejor 
comprensión; en el Capítulo II se señala tipos penales que deberían ser aplicados a nivel 
nacional delitos que tienen que ver con la confidencialidad, la integridad y la disponibilidad de 
los datos y sistemas informáticos. 
En el Capítulo III se estable los principios sobre los que tiene que regirse a nivel de la 
cooperación internacional, a la extradición, a la asistencia mutua, trata también sobre los 
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procedimientos relativos a las solicitudes de asistencia mutua en ausencia de acuerdos 
internacionales aplicables. 
El Capítulo IV y último se refiere a las clausulas finales, menciona la firma y la entrada 
en vigencia, adhesión al Convenio, su aplicación, efectos que surtirán, declaraciones etc., todo 
respectos a disposiciones finales. 
Este Convenio, tiene como finalidad la seguridad de la información, tratando delitos 
contra la alteración de datos, el atentado contra integridad, contra la confidencialidad de los 
sistemas, redes informáticas. 
El objeto del Convenio es priorizar una política penal común con objeto de proteger a la 
sociedad frente a la ciberdelincuencia, en particular mediante la adopción de una legislación 
adecuada y la mejora de la cooperación internacional; esto es lo que se manifiesta en el 
preámbulo del Convenio. 
Este tratado internacional busca enfrentar los delitos informáticos y los de internet, 
mediante la armonización de leyes nacionales, la mejora de las técnicas de investigación y la 
cooperación entre las naciones,  lo que está en trámite para que Ecuador suscriba este convenio, 
así lo señalo el coronel Nicolay Zapata, jefe de la unidad de Crimen Cibernético, es necesario 
prevenir los delitos a través del ciberespacio y preparar más personal en investigación digital. 
Organización de Estados Americanos 
 
Con la delincuencia cibernética a medida que van pasando los años las amenazas se 
hacen más riesgosas para los sistemas informáticos, mensajes de datos y algo muy valioso para 
el ser humanos la integridad de las personas,  es así que la Organización de Estados Americanos 
han tenido varios conversatorios sobre diferentes temas; el acceso a la información, ciencia y 
tecnología, drogas, desminado, justicia, la seguridad cibernética entre otros. Sobre este último 
tema la seguridad cibernética, la OEA manifiesta que durante la última década han surgido 
amenazas y formas de cometer delitos y los estados miembros para contrarrestar el crimen 
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cibernético a través del Comité Interamericano contra el Terrorismo (CICTE) y del Programa de 
Seguridad Cibernética se han preparado en un trabajo continuo para desarrollar una agenda que 
trate sobre la seguridad cibernética en América. La OEA fortalece las actividades referente a 
este tema fomentando las capacidades de seguridad cibernética a través de la asistencia técnica, 
mesas redondas sobre política, ejercicios de gestión de crisis e intercambio de prácticas para el 
uso de tecnologías de la información y la comunicación. 
Los estados miembros, durante la asamblea general del año 2004, aprobaron la 
Estrategia Interamericana Integral para Combatir las Amenazas a la seguridad cibernética en la 
resolución AG/RES. 2004 (XXIV-0/04), dando la potestad a la Secretaría del CICTE para que 
utilice un enfoque integral en la construcción de capacidades de seguridad cibernética entre los 
estados miembros responsabilizando sobre la seguridad a las entidades tanto del sector público 
como del privado. 
Los objetivos que se traza la Secretaría son: 
 Establecimiento de grupos nacionales de "alerta, vigilancia y prevención", llamados 
Equipos de Respuesta a Incidentes (CSIRT) en cada países;  
 Crear una red de alerta mundial que proporciona a formación técnica a personal que 
trabaja en la seguridad cibernética para los gobiernos de las Américas;  
 Promover el desarrollo de Estrategias Nacionales sobre Seguridad Cibernética; y, 
 Fomentar el desarrollo de una cultura que permita el fortalecimiento de la Seguridad 
Cibernética en el mundo. 
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SITUACIÓN DEL PERITAJE INFORMÁTICO EN ECUADOR 
 
Las ciencias forenses es la aplicación de prácticas científicas dentro de un proceso legal. 
El sistema judicial se ve en la obligación de aplicar diferentes ciencias (química, matemáticas, 
física, informática, entre otras) para encontrar paso a paso como se dieron los hechos del crimen 
y llegar a determinar como se dieron los hechos. 
La informática forense nació de la necesidad de auxiliar a la justicia en los nuevos 
desafíos que ponen los delincuentes al atentar contra sistemas informáticos, correos 
electrónicos, redes sociales, cuentas de bancos; para poder obtener toda la evidencia 
informática. 
La recolección de evidencias es una actividad que debe hacerse con cautela, porque el 
mínimo detalle que se deje a un lado puede echar a perder la investigación, todo es tan 
milimétricamente estudiado. En la realidad que vivimos los delincuentes son más audaces y 
astutos, que los expertos criminalistas también tienen que evolucionar. 
El FBI plantea un concepto sobre la informática forense “…La informática (o 
computación) forense es la ciencia de adquirir, preservar, obtener y presentar datos que han sido 
procesados electrónicamente y guardados en un medio computacional. 
La informática forense tiene varias definiciones entre las cuales están: Computación 
forense, digital forensics (forensia digital), network forensics (forensia en redes) es así como lo 
menciona Jeimy J. Cano Phd, CFE en Introducción a la informática Forense. (Disponible en URL: 
http://www.acis.org.co/fileadmin/Revista_96/dos.pdf ) (22 de febrero de 2014) 
El objetivo de la informática forense es detectar la vulnerabilidad de la seguridad de los 
sistemas informáticos, obtener vestigios probatorios para averiguar el origen del ataque, 
siguiendo las evidencia electrónicas y encontrar las posibles alteraciones, manipulaciones, 
destrucción de información para poder determinar las actividades realizadas en los equipos. 
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Es necesario, para el análisis de la pericia informática contar con un equipo de 
profesionales expertos en delincuencia informática. 
Salamea (2012) en su libro El Delito informático y la Prueba Pericial Informática cita a  
Santiago Barajas Montes de Oca dice peritaje es: 
 “el examen de personas, hechos u objetos realizado por un experto en alguna 
ciencia, técnica o arte, con el objeto de ilustrar al juez o magistrado que conozca de 
una causa civil, criminal, mercantil o de trabajo, sobre cuestiones que por su 
naturaleza requieran de conocimientos especializados que sean del dominio cultural 
de tales expertos, cuya opinión resulte necesaria en la resolución de una 
controversia jurídica.”(p.178) 
Uno de los principales retos que se plantearon al proponer la aplicación de una ley que 
este a fín con los nuevos retos que planta la delincuencia en la sociedad y es que cada vez la 
tecnológica esta siendo aprovechada por la delincuencia. Entidades tanto públicas como 
privadas preocupadas por la gran ola de robos cometidos por medio de una computadora y 
usando el internet. 
La unidad se encarga de realizar peritaje, el análisis de las evidencias tienen que seguir  
el Manual de Manejo de Evidencias Digitales y Entornos Informáticos 2.0 con el objeto de que 
sirva como guía de actuación para los miembros de la Policía Judicial y los funcionarios de la 
Fiscalía. Este manual es solamente una guía de que se debe llevar a cabo la investigación, pero 
el investigador debe guiarse también por sus conocimientos, sus sentidos para percibir las 
huellas dejadas en la escena del crimen. Los principios básicos a los que debe regirse el perito 
informático son: 
 El funcionario de la Fiscalía o de la Policía Judicial nunca debe acudir solo al lugar de los 
hechos, este tipo de actividad debe ser realizada como mínimo por dos funcionarios. Un 
segundo funcionario, por un lado, aporta seguridad personal y, por otro, ayuda a captar más 
detalles del lugar de los hechos. Los funcionarios deberían planear y coordinar sus acciones.  
 Ninguna acción debe tomarse por parte de la Policía Judicial, la Fiscalía o por sus agentes y 
funcionarios que cambie o altere la información almacenada dentro de un sistema 
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informático o medios magnéticos, a fin de que esta sea presentada fehacientemente ante un 
tribunal. 
 En circunstancias excepcionales una persona competente puede tener acceso a la 
información original almacenada en el sistema informático objeto de la investigación, 
siempre que después se explique detalladamente y de manera razonada cual fue la forma en 
la que se produjo dicho acceso, su justificación y las implicaciones de dichos actos. 
 Se debe llevar una bitácora de todos los procesos adelantados en relación a la evidencia 
digital. Cuando se hace una revisión de un caso por parte de una tercera parte ajena al 
mismo, todos los archivos y registros de dicho caso y el proceso aplicado a la evidencia que 
fue recolectada y preservada, deben permitir a esa parte recrear el resultado obtenido en el 
primer análisis. 
 El Fiscal del caso y/o el oficial a cargo de la investigación son responsables de garantizar el 
cumplimiento de la ley y del apego a estos principios, los cuales se aplican a la posesión y el 
acceso a la información almacenada en el sistema informático. De igual forma debe 
asegurar que cualquier persona que acceda a o copie dicha información cumpla con la ley y 
estos principios. 
 
PRINCIPIOS DEL PERITAJE 
 
El Manual de Manejo de Evidencias Digitales y Entornos Informático (Disponible en 
URL:http://derechosiglo21.blogspot.com/2011/01/manual-de-manejo-de-evidencias.html) (3 de marzo de 
2014)  nos enseña los principios por el que se rige  el peritaje. 
 Objetividad.- el perito deberá observar los códigos de ética profesional, ser objetivo. 
 Autenticidad y Conservación.- Durante el procedimiento de investigación procurar 
conservar la autenticidad e integridad de los medios probatorios. 
 Legalidad.- El perito debe conocer la normativa respecto de la actividad que está 
realizando cumplir con todos los requisitos establecidos en la Ley, ser correcto al 
afirmar cualquier situación que se de en la pericia. 
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 Idoneidad.- La relevancia y autenticidad es los que debe prevalecer en los medios 
probatorios para que sirvan de sustento en el caso. 
 Inalterabilidad.-En todos los casos por seguridad mantener las evidencias bajo la cadena 
de custodia para que no sean modificados. 
 Documentación.- Realizar por escrito los pasos seguidos durante el procedimiento 
pericial. 
EL PERITO INFORMÁTICO FORENSE 
 
El perito según el Código Orgánico Integral Penal artículo 511 nuemeral 1 dice:  
" Artículo 511.- Reglas generales.- Las y los peritos deberán:   
1. Ser profesionales expertos en el área, especialistas titulados o con conocimientos, experiencia 
o experticia en la materia y especialidad, acreditados por el Consejo de la Judicatura 
Salamea (2012) en su obra EL DELITO INFORMÁTICO Y LA PRUEBA PERICIAL 
INFORMÁTICA manifiesta que: 
  "el perito es el sabio, experimentado, hábil y práctico en una ciencia o arte. El 
perito es aquel que posee ciertos conocimientos especiales teóricos y prácticos, que 
informa bajo juramento al juzgador, sobre puntos litigiosos en cuanto se vinculan 
con su especial saber o experiencia."(p.18) 
Si bien el perito es un auxiliar para el ejercicio de la justicia porque presta su 
conocimiento, para recabar información, huellas, objetos que lleguen a determinar las 
verdaderas circunstancias en que se dio un hecho delictivo que involucran a la víctima y al 
agresor. 
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Informe Pericial 
 
El informe pericial contendrá: (Reglamento del Sistema Pericial Integral de la Función Judicial, pág. 
Art. 21) 
 
1. Antecedentes.-  explicando el objeto de la pericia. 
2. Metodología de aplicación.- se explica claramente la aplicación de los 
conocimientos de una profesión, arte u oficio materia de la pericia. 
3. Conclusiones.- Se procederá a emitir una opinión técnica sobre el procedimiento 
realizado en la pericia, están prohibido ambigüedades o cualquier tipo se juicio de 
valor sobre las actuaciones de las partes en el informe. 
4. Documentación de respaldo o explicación.- se apoyará al informe pericial con 
anexos que se hayan podido obtener a lo largo de la investigación como pueden ser 
grabaciones de video y sonido, fotografías y con una explicación técnica que del 
sustento para una conclusión del caso concreto analizado. 
 
Además de los numerales antes mencionados el perito deberá incluir cualquier otro 
requisito exigido por la ley, así como información que sea relevante. 
 
El Código Orgánico Integral Penal en el artículo 511 nuemeral 6 señala el contenido 
que debe tener el informe pericial. 
 
Art. 511.- Reglas generales.- Las y los peritos deberán: 
6. El informe pericial deberá contener como mínimo el lugar y fecha de realización 
del peritaje, identificación del perito, descripción y estado de la persona u objeto 
peritado, la técnica utilizada, la fundamentación científica, ilustraciones gráficas 
cuando corresponda, las conclusiones y la firma. 
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Las partes tiene derecho a conocer oportunamente el informe pericial, a 
formular observaciones y a solicitar aclaraciones al perito, sin perjuicio de su derecho 
a interrogarle en la audiencia. 
 
La Prueba digital: eficacia probatoria del documento electrónico 
  
Las dificultades con las que se tienen que topar los peritos informáticos son la 
falsificación o alteración de documentos digitales, ya que se utilizan equipos de mucha 
tecnología. 
El Art.2 de la Ley de Comercio Electrónico, firmas electrónicas y mensaje de datos señala:  
“Los mensajes de datos tendrán igual valor jurídico que los documentos escritos. Su eficacia, 
valoración y efectos se someterá al cumplimiento de lo establecido en esta ley y su reglamento”.  
Es así que dentro de esta teoría de la equivalencia de la prueba documental tiene igual 
compensación siendo mensaje de dato o papel escrito. 
Salamea (2012)  en su obra El Delito Informático y la Prueba pericial informática cita 
Serra Domínguez que se manifiesta respecto a la prueba documental es: 
 “todo objeto material representativo de un hecho de interés para el proceso, 
representación que puede obtenerse bien mediante el método tradicional de la 
escritura bien mediante los modernos medios reproductivos, como la fotografía, las 
cintas de video, los discos de ordenador y cualesquiera otro similar” (p. 205) 
Lo importante de una prueba es el valor que adquiera porque se cumplió la investigación 
con el debido procedimiento de la cadena de custodia, ahí adquirirá un valor relevante,  Salamea 
(2012)  en su obra El Delito Informático y la Prueba pericial informática (p.203) menciona las 
etapas del proceso de investigación: 
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 Recolección adecuada de los indicios 
 Conservación adecuada de los indicios. 
 Entrega fiscalizada 
 
 
La cadena de custodia para Badilla citado por Diego Salamea Carpio 
 “El Delito Informático y la Prueba pericial informática” (2012) es “el 
procedimiento de control que se aplica al indicio material relacionado con el delito, 
desde su localización por parte de una autoridad, hasta que ha sido valorado por 
los órganos de administrar justicia y deja de ser útil al proceso, y que tiene como fin 
no vaciar el manejo de que él se haga para evitar alteraciones, daños, sustitución, 
contaminación, destrucción, o cualquier acción que varíe su significado 
original.”(p.201)  
La recolección de evidencias para que sea tomada como prueba tiene que cumplir con el 
procedimiento de la cadena de custodia, la protección de datos es con la finalidad de precautelar 
el bien jurídico protegido de la privacidad y la intimidad y no echar a perder las mismas 
La prueba informática tiene validez cuando se la obtiene conforme ley, sin afectar ni 
vulnerar derechos humanos consagrados en la Constitución del Ecuador, como el derecho a la 
intimidad o el de privacidad que se encuentren el archivo de su propia computadora, en la de su 
trabajo, o los datos que se encuentran reposando como archivo en las entidades bancarias, 
hospitales. Es fundamental el respeto a la privacidad, la protección de datos que contengan 
información personal, el derecho que tiene el titular de la información le faculta para exigir se 
precautele su información y evitar que terceras personas accedan a ella. 
La apreciación de la prueba informática depende de la sana crítica del juez y que no se trata 
de cualquier prueba sino una contundente, tecnológica que se distinga por haber cumplido con 
el procedimiento y bajo ciertos principios y que conmueva al juez y crea en la veracidad de la 
misma. Porque puede surgir dudas en torno de ella y hacer un análisis en conjunto de toda la 
valoración presentada por un especialista técnico en la materia. 
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La fuerza que tenga el informe pericial depende del perito, porque es el quién suministrara 
la certeza, eficacia de la prueba, porque el informe estará dotado de conocimiento científicos, 
tecnológicos, que lo corroboren, es decir con una explicación racional de los hechos y 
circunstancias, pero el juez también tendría que tener conocimientos técnico informático para 
que pueda verificar el informe.  
Spiegelberg menciona lo que tiene que hacer el juez con las pruebas y el valor que tiene que 
darlas 
 "El Juez u operador de la justicia a la hora de dictar sentencia debe interpretar 
cada de una de las pruebas practicadas bajo su inmediación procesal, y una vez 
constatado el resultado de las mismas, apreciar sus verosimilitud, no solo 
individualmente por su fuerza de convicción, sino en su conexión con el resto de las 
pruebas practicadas, en clave de refrendando si todas conducen, de forma 
armoniosa, al mismo hecho, o en clave de confrontación si aquellas son 
contradictorias entre sí, a los efectos de determinar, entonces, si las mismas se 
neutralizan, o, en otro caso, cuál de ellas ha de prevalecer por su mayor fuerza 
persuasiva, intentando buscar, en definitiva, mediante su examen particular y 
conjunto, un relato coherente de lo acaecido, que habrá de ser objeto de la 
correspondiente motivación en la sentencia".(p.247) 
El Juez tendrá que armar un rompecabezas jurídico para que todo guarde la debida 
coherencia, con todas las pericias practicadas, que van de la mano de la justicia.  
El peritaje tiene etapas y las representamos las etapas del peritaje en el siguiente gráfico: 
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Gráfico 2: 
 Etapas del peritaje 
 
Elabora por: Mayra Paola Cabrera Bonilla 
 
 
ENTIDADES ENCARGADAS DE LA INVESTIGACIÓN DEL DELITO 
INFORMÁTICO 
 Entre las atribuciones que se le confieren a la Fiscalía es organizar y dirigir el Sistema 
especializado integral de investigación, de medicina legal y ciencias forenses.  A continuación 
las entidades que se dedican a investigar los delitos informáticos, es el caso de la apropiación 
ilícita de redes sociales mediante la manipulación de claves de acceso personal. 
 Fiscalía Especializada en Personas y Garantías 
El sistema especializado integral de investigación, de medicina legal y ciencias forenses contará 
con el apoyo del organismo especializado de la Policía Nacional y personal civil de 
investigación, quienes llevarán a cabo las diligencias necesarias para cumplir los fines previstos 
en este Código, ejecutarán sus tareas bajo la dirección de la Fiscalía y dependerán 
administrativamente del ministerio del ramo. 
La fiscalía encargada de investigar delitos informáticos y, en caso de encontrar elementos de 
convicción suficientes, acusar ante los jueces de Garantías Penales sobre delito cometidos en 
contra de  garantías y libertades constitucionales es la Fiscalía Especializada en Personas y 
Etapa de designación: 
Providencia designando 
al perito investigador 
Etapa de posesión: Acto de 
posesión del perito 
Etapa del análisis: Uso de técnicas 
y metodologías 
Etapa final: Entrega del informe 
pericial 
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Garantías haciendo efectiva la tutela judicial de los nuevos tipos penales establecidos en nuestra 
legislación. 
Además la Fiscalía especializada en Personas y Garantías recibe la cooperación del 
Departamento de Criminalística de la Policía Nacional, puesto que ahí se emplean operaciones 
de inteligencia, métodos y técnicas universales en la investigación para presentar las evidencias 
encontradas en las escenas del delito, ante el Juez competente al momento de realizar la 
audiencia del juzgamiento. 
La fiscalía está conformada por cinco Fiscales, cinco Asistentes de Fiscales, cinco Secretarias 
de Fiscales, tres Agentes Investigadores asignados a cada Fiscal, pasantes, Departamento de 
Criminalística y Medicina Legal de la Policía Judicial de Pichincha, Departamento de ADN, 
Unidad de Protección a Víctimas y Testigos. 
 
 Unidad de Crimen Cibernético de la Policia Nacional del Ecuador 
 
La Unidad de Crimen Cibernético de la Policía Nacional Investigación del Cibercrimen 
de la Policía Judicial del Ecuador es la unidad encargada de detectar, investigar y neutralizar  las 
conductas ilícitas en la utilización de las tecnologías de información y comunicación en todas 
sus formas, mediante herramientas tecnológicas que capture, recupere y preserve la evidencia 
digital para apoyar el desarrollo de la administración de justicia y garantizar la seguridad. Esta 
unidad cuenta con 16 efectivos policiales. 
 
La Dirección Nacional de la Policía Judicial e Investigaciones a través de la Unidad de 
Crimen Cibernético tiene dos campañas para prevenir los delitos informáticos en Ecuador, y 
difundir en planteles educativos e instituciones privadas y públicas. 
 
La campañas son CUENTA TU CASO (Se podrá denunciar el caso o prevenir de 
futuras amenazas que hayan sido víctimas) y COMO PROTEGER A NUESTROS NIÑOS EN 
INTERNET (Se podrá contactar con policías expertos en ciberseguridad que informarán sobre 
técnicas, y consejos de seguridad), éstas campañas son difundidas por medio de las redes 
sociales, su página oficial en Facebook. (Ver anexo 6) 
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Están nobles instituciones están en la obligación de hacer de investigar y dejando claro 
que para la criminalística y las ciencias forense nada está oculto, siempre hay huellas que llevan 
a descubrir al delincuente porque No hay crimen perfecto. Los peritos que designen los jueces 
son personas muy capacitadas, son expertos en las áreas que realizan las pericias. 
 
 Laboratorio de Criminalística y Cienecias Forenses “Maria Eugenia 
Carrera” 
 
En enero de 2014 se inauguró el nuevo Laboratorio de Criminalística de la                              
Policía Nacional y Ciencias Forenses, el cual funcionarán 21 diferentes espacios de 
investigación criminal. El complejo  ofrecerá servicios en inspección ocular; fotografía pericial; 
fotografía balística; AFIS: Sistema Automatizado de Identificación Dactilar; AVIS: Sistema 
Automatizado de Identificación Biométrica por Voz; IBIS: Sistema Integrado de Identificación 
Balística, Química; Toxicología; Antropología Forense; ADN; Informática Forense.                           
El laboratorio ayudará a optimizar el equipamiento que fue adquirido por la Unidad de 
Coordinación Estratégica para la Dirección Nacional de la Policía Judicial e Investigaciones.  
Aproximadamente 150 peritos técnicos y personal civil contratado cubrirán las áreas de 
especialización. Serán los encargados de procesar la información para resolver algún tipo de 
delito. 
 Unidad de Criminalística de la Policía Judicial 
La Unidad de Criminalística cuenta con un moderno equipo para cumplir con sus funciones, 
además sirve de apoyo a la función judicial con la cadena de custodia, y trabaja en relaciones 
conjuntas para prevenir el delito. La unidad se encarga de: Inspección ocular técnica, Audio, 
vídeo y afines; Fotografía pericial; Dibujo y planimetría identidad física humana; Registro de 
detenidos; Balística; Biología; Química analítica; Toxicología analítica; Física; 
Documentología; Identificación de grabados y marcas seriales; Análisis informático y 
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telecomunicaciones; Incendios y explosivos; Centro de acopio y conservación de elementos 
materiales; Microscopía electrónica de barrido; Propiedad intelectual; Antropología forense. 
HIPOTESIS 
La Legislación Penal Ecuatoriana no tipifica el delito informático que atenta contra la 
apropiación ilícita de redes sociales mediante la manipulación de claves, y como consecuencia 
se violan derechos consagrados en la Constitución por lo que  a través de la tipificación del 
delito se logrará disminuir esta problemática. 
VARIABLES 
Variable independiente.- 
a) La falta de tipificación del delito informático en la legislación penal ecuatoriana. 
Variables dependientes.-   
a) Incremento de acciones ilegales a través de  medios electrónicos.  
b) Apropiación de información. 
c) Manipulación de claves. 
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CAPÍTULO III 
MARCO METODOLÓGICO 
 
ENFOQUE DE LA INVESTIGACIÓN 
 
Esta investigación se considera Cuantitativa y Cualitativa, por las siguientes razones: 
CUALITATIVA: se desarrolla en cuanto a lo social y razones del comportamiento, con el 
propósito de explorar las relaciones sociales y describir la realidad que se especifican en el caso 
de la apropiación ilícita de redes sociales tomando en cuenta que se lo hace por afectar su 
intimidad y su patrimonio, problema que se presenta a las personas que utilizan a las redes 
sociales, para sus actividades diarias, y esto no solo se desarrolla en el Ecuador si no a nivel 
mundial. 
CUANTITATIVA: se enfoca principalmente en los resultados numéricos, de investigaciones 
realizadas, se aplicará a la muestra la encuesta y se comprobará los resultados con la hipótesis. 
MODALIDAD DE LA INVESTIGACIÓN 
 
En esta investigación se han aplicado los siguientes métodos: 
MÉTODO CIENTIFICO.- Este método busca el camino, la vía de conocimiento, no de 
cualquier conocimiento en general, sino de conocimientos ubicados dentro del rigor de la 
ciencia y la tecnología. 
MÉTODO INDUCTIVO.- Al hacer referencia de inducción, decimos que el destino, e 
investigaciones de algunos casos particulares obtendremos la verdad general. Es decir que de 
varios casos que se investigó, más tarde podemos inferir un tipo de saber. 
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MÉTODO DEDUCTIVO.- Es una forma de racionamiento que parte de una universal para 
obtener conclusiones particulares. En la investigación científica, este método tiene una doble 
función: “encontrar principios desconocidos a partir de otros conocimientos” y “descubrir 
consecuencias desconocidas de principios conocidos” 
MÉTODO HISTÓRICO.- Es el estudio histórico de la problemática materia de estudio, 
haciendo un análisis crítico para extraer los aspectos positivos y negativos que nos pueden servir 
en el esclarecimiento del problema en base a los antecedentes críticos, y doctrinas. 
MÉTODO SINTÉTICO.-Es un proceso mediante el cual se relaciona hechos aparentemente 
aislados y se formula una teoría que unifica los diversos elementos. Consiste en la reunión 
racional de varios elementos dispersos en una nueva totalidad, este se presenta más en el 
planteamiento de la hipótesis. El investigador sintetiza las superaciones en la imaginación para 
establecer una explicación tentativa que someterá a prueba.                                                                                                                                       
MÉTODO ANALÍTICO.-Se distinguen los elementos de un fenómeno y se procede a revisar 
ordenadamente cada uno de ellos por separado.  
Consiste en la extracción de las partes de un todo, con el objeto de estudiarlas y examinarlas por 
separado, para ver, por ejemplo las relaciones entre las mismas. Estas operaciones no existen 
independientes una de la otra; el análisis de un objeto se realiza a partir de la relación que existe 
entre los elementos que conforman dicho objeto como un todo; y a su vez, la síntesis se 
produce. 
MÉTODO ANALÓGICO.- Este método nos servirá para trasladar el conocimiento obtenido 
de una realidad a la que se tiene acceso hacia otra que es más difícil de abordar, siempre y 
cuando existan propiedades en común, puesto que las posibilidades de observación y 
verificación en la primera permiten, mediante el adecuado manejo de similitudes existentes, la 
comprensión y formulación de conclusiones acerca de la segunda, sentando las bases para una 
interpretación más objetiva de dicha realidad. 
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METODO DESCRIPTIVO.- Este método consiste en describir y evaluar ciertas 
características de una situación particular en uno o más puntos del tiempo. En la investigación 
descriptiva se analizan los datos reunidos para descubrir así, cuáles variables están relacionadas 
entre sí. Sin embargo, "es habitualmente difícil interpretar qué significan estas relaciones. El 
investigador puede interpretar los resultados de una manera, pero desgraciadamente ésta será a 
menudo sólo una de las varias maneras de interpretarlas. 
TIPOS O NIVELES DE LA INVESTIGACIÓN 
Este trabajo tiene tres niveles o tipos de investigación:  
Exploratorio 
La apropiación ilícita de redes sociales, no es un tema que la legislación penal 
ecuatoriana lo haya tomado en cuenta para tipificar como delito, el delito informático es un tema 
reciente para nuestro país, pero no tanto para otras legislaciones, el problema se debe a que no 
hay denuncia, existe un índice bastante bajo en cuanto a ellas, es porque se lo prefiere callar por 
parte de entidades públicas o privadas  para no perder la confianza de sus clientes, a esto se lo 
conoce como la cifra negra. 
Descriptivo 
En el delito informático se van desgajando, varias conductas mediante las redes sociales 
y los sistemas informáticos que los delincuentes informáticos realizan, tales situaciones se van 
describiendo en el desarrollo del tema. 
Correlacional 
Se ha relacionado la correlación con instrumentos internacionales, y se visto el avance que ha 
tenido la leyes en cuanto a la protección de información contenida en las redes sociales. 
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POBLACIÓN Y MUESTRA 
 
Población 
 
Para la elaboración de la investigación se realizará 50 encuestas aplicadas a funcionarios 
de la Fiscalía General del Estado de la Unidad Crimen Cibernético de la Policía Nacional la 
encargada de conocer los delitos de falsificación electrónica, a funcionarios judiciales,  agentes 
de la Policía Judicial,  personas que trabajan en el  departamento de Criminalística de la Policía 
Judicial de Pichincha, quienes se encargan de realizar las pericias y abogados en libre ejercicio. 
Muestra 
De esta población de individuos ubicados en la Fiscalía general del Estado de la Unidad 
de Crimen Cibernético de la Policía Nacional, a funcionarios judiciales,  agentes de la Policía 
Judicial,  funcionarios de la Unidad Criminalística de la Policía Judicial de Pichincha,  y 
abogados en libre ejercicio, se considera una muestra de 50 personas, al ser la población menor 
de 100 individuos. 
La muestra es probabilística porque se basa en el principio de equis-probabilidad, la 
misma que parte del criterio de que todos y cada uno de los elementos de la población tienen la 
misma probabilidad de formar parte de la muestra. 
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Cuadro 1 
MATRIZ DE OPERACIONALIZACIÓN DE VARIABLES                                                                                       
Elaborado por: Mayra Paola Cabrera Bonilla 
 
VARIABLE DIMENSIÓN INDICADORES ITEMS TÉCNICA 
Independiente 
La falta de 
tipificación del 
delito informático 
en la legislación 
penal ecuatoriana. 
 
 
 
 
 
 
Norma Constitucional 
 
- Derecho a la intimidad 
personal y familiar 
- Derecho a la protección de 
datos de carácter personal, 
que incluye el acceso y la 
decisión sobre información de 
datos de este carácter, así 
como su correspondiente 
protección. La recolección, 
archivo, procesamiento, 
distribución o difusión de 
estos datos o información 
requerirán la autorización del 
titular o el mandamiento de 
ley 
- Derecho a la integridad 
personal. 
1 
 
2 
 
 
 
 
 
3 
 
ENCUESTA 
                
ENCUESTA 
 
 
 
          
 
Norma Penal Delito doloso 
Tipificación necesaria 
4 
5 
 
ENTREVISTA 
VARIABLE DIMENSIÓN INDICADOR ITEMS TÉCNICA 
Incremento de 
acciones ilegales a 
través de  medios 
electrónicos 
(computadoras, 
teléfonos, tablets) 
 
Legal Penal - Delitos de sabotaje 
-Delitos contra la seguridad 
- Responsabilidad del delito 
-Manipulación de contraseñas 
6    
7 
 
8 
 
9 
 
ENCUESTA 
ENTREVISTA 
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TÉCNICAS, INSTRUMENTOS Y RECOLECCIÓN DE DATOS 
 
Las técnicas e instrumentos a utilizar en el siguiente trabajo son: 
 
Encuesta 
 
A través de  ella se lograra saber la opinión de los encuestados sobre el tema a tratar, y 
comprobar si la solución del problema es la tipificación del delito informático. 
 
Entrevista 
 
 Es una técnica que nos ayudará a recopilar la información de las personas que ha sido 
entrevistada para  satisfacer los propósitos de la investigación, es decir la tipificación del delito 
informático. 
 
VALIDEZ Y CONFIABILIDAD DE LOS INSTRUMENTOS 
 
Validez 
 
La técnica utilizada es válida porque tiene estrecha relación con los fines propuestos 
para esta investigación y cuenta con la aprobación por el maestro asignado como tutor, 
especialista en Derecho Penal, catedrático de la Carrera de Derecho de la Universidad Central 
del Ecuador quien  valorará  las preguntas del cuestionario. 
Confiabilidad 
 
Para la confiabilidad de las técnicas se aplicará una pre evaluación, para determinar con 
los resultados arrojados de la entrevista y la encuesta, la seguridad de las mismas. 
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PLAN PARA LA RECOLECCIÓN DE LA INFORMACIÓN 
Cuadro 2 
Elaborado por: Mayra Paola Cabrera Bonilla 
 
PROCESAMIENTO DE LA INVESTIGACIÓN 
 
Los resultados arrojados por las técnicas que se aplicarán, serán estadísticos de forma 
cuantitativa y cualitativa, lo que no llevara a figurar en cuadros estadísticos con porcentajes y 
cantidades para posteriormente realizar un análisis de los resultados. 
PREGUNTAS 
BÁSICAS 
EXPLICACIÓN 
1. ¿Para qué? Para comprobar la hipótesis y la variables                                                                                        
2. ¿De qué persona? Con la ayuda de profesionales en Derecho penal. 
3. ¿Sobre qué 
aspectos? 
Aspectos que guarden relación con la investigación. 
4. ¿Quiénes? El investigador con dirección del profesional designado como Tutor 
5. ¿Cuándo? De acuerdo al cronograma planteado en el  Plan de investigación propuesto. 
6. ¿Dónde? En la Fiscalía general del Estado de la Unidad de Crimen Cibernético de la Policía 
Nacional, Policía Judicial,  funcionarios de la Unidad Criminalística de la Policía Judicial 
de Pichincha. 
7. ¿Cuántas veces? Las técnicas serán aplicadas de acuerdo al número establecido en la población (50 
personas) 
8. ¿Qué técnicas de 
recolección? 
Las técnicas de la entrevista y la encuesta 
9. ¿Con qué? Aplicando un cuestionario elaborado para cada una de las técnicas.  
10. ¿En qué 
situación? 
Dentro de las actividades que desarrollan las personas de la población establecida. 
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Luego de haber cumplido con la primera parte (obtención de datos) se procederá a la 
representación de los resultados en  gráficos de pasteles, esto permitirá visualizar los resultados 
obtenidos con las técnicas aplicadas. 
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CAPITULO IV 
ANÁLISIS E INTERPRETACIÓN  DE RESULTADOS 
 
ANALISIS DE LA ENTREVISTA APLICADA A USUARIOS DE REDES 
SOCIALES DE LA CIUDAD DE QUITO (NORTE/SECTOR EL CONDADO) 
 
 De la entrevista realizada a varias personas que son usuarias de redes sociales, 
obtuvimos varias respuestas de acuerdo a las preguntas hechas y que tienen relación con la 
tipificación del delito de apropiación ilícita de redes sociales y el delito informático. 
 La entrevista se realizara a personas de diferentes condiciones, para lo cual se solicitará, 
su nombre, edad, profesión, para obtener información desde diferentes puntos de vista, que 
afecta a la población tecnológica. 
 La entrevista tendrá un cuestionario de diez preguntas, de fácil comprensión, y sobre 
todo importantes para la investigación planteada, porque es una realidad latente que ocupa a 
todas las personas que se mueven alrededor de la tecnología. 
 Luego de haber realizado las encuestas creo necesario realizar un análisis de los 
resultados obtenidos. 
La primera interrogantes es: ¿Conoce usted si dentro del nuevo Código Orgánico 
Integral Penal se encuentra alguna norma que sancione el delito informático, cuando 
lesione derechos que afecten su intimidad? Las respuestas son divididas: 
Comentario 1: No tienen conocimiento 
Comentario 2: Tienen conocimiento de que se incorporaron nuevos tipos penales relacionados 
con el delito informático. 
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La segunda interrogante es: ¿Crees usted que deberías sancionar a las personas que 
roben información de las redes sociales? La mayoría de los encuestados afirman de que todo 
delito de vaya en contra de sus derechos debe ser sancionado por leyes nacionales. 
La tercera interrogante es: ¿Cree usted que el Código Orgánico Integral Penal tiene 
las normas suficientes para poder sancionar el delito informático? Las personas encuestadas 
respondieron que nunca será suficiente, pero si servirá para limitar que más acciones 
delincuenciales se sigan produciendo, más no para liberarse por completo del delito. 
La cuarta pregunta es: ¿Considera usted que el internet debe tener alguna 
regularización?  
Comentario 1: Los entrevistados coinciden en que debe haber una regularización, y que de esto 
se debe encargar el Ministerio de Telecomunicaciones. 
Comentario 2: Sería un poco complicado pero, si estaría bien que se regularice y que se 
controle a las empresas proveedoras de internet.  
La quinta pregunta es: ¿Cómo cree usted que se puedan evitar que se siga 
produciendo ataques por parte de los delincuentes informáticos? Los entrevistados en su 
totalidad consistieron en que se podría evitar el ataque a sus cuentas poniendo más seguridad en 
ellas y no decir las claves a amigos o conocidos. 
La sexta interrogante es: ¿Considera usted que la protección de la información 
contenida en redes sociales es una prioridad? La mayoría de las personas que respondieron la 
preguntan dicen que si es prioridad, porque se están perjudicando los derechos que tienen cada 
persona, como la integridad, el buen nombre de una persona, y se pone en riesgo la vida 
personal de cada persona. 
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La séptima interrogante es: ¿Sabe usted lo que son los delitos informáticos? Los 
entrevistados en su mayoría consideran que son los delitos que se realizan a través de una 
computadora. 
La octava interrogante es: ¿Usted ha sido víctima de alguna violación a sus derechos 
por causa de la inseguridad informática? Las personas entrevistadas manifiestan que en 
ciertas ocasiones han recibido comentarios ofensivos, o han sido víctimas de hackeo de cuenta 
porque al tratar de ingresar a su cuenta la contraseña ya no es válida. 
La novena interrogante es: ¿Quién cree usted que puede estar más propensos a ser 
víctimas del delito informático? La mayoría contesta que son los menores de edad, porque no 
saben que al hacerse amigo de un desconocido pueden estar aceptando a un delincuente que los 
puede estar acosando. 
La décima interrogante es: ¿Cree usted que su perfil de red social está protegido 
contra la delincuencia informática? 
Comentario 1: Algunas responden que sí, porque han puesto seguridad en su perfil para que 
sólo la observen sus amigos. 
Comentario 2: Otras responden que sí que no hay problema con sus perfiles en redes sociales, 
aunque no hayan puesto restricciones para que otras personas que no sean sus amigos vean sus 
fotos y comentarios. 
ANÁLISIS E INTERPRETACIÓN DE DATOS OBTENIDOS EN LAS 
ENCUESTAS A FUNCIONARIOS PÚBLICOS 
 
Una vez realizadas las encuestas a la población planteada anteriormente, se procederá a 
recopilar los resultados para plasmarlos en gráficos de pasteles como se señaló en el 
procedimiento de la información. 
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SI 
44% NO 
56% 
Pregunta N° 1 
SI
NO
PREGUNTA N°1 ¿Usted ha sido víctima de alguna situación en que se hayan 
apropiado de su información en redes sociales? 
En cuanto a la interrogante el 44% de los encuestados muestran que no han sido 
víctimas de apropiación indebida de la información  subida a sus redes sociales, es una 
diferencia de 12 puntos, que no es mucha en cuanto al valor del número de los encuestados 
Cuadro 3 
ALTERNATIVAS FRECUENCIAS PORCENTAJE 
SI 22 44 % 
NO 28 56 % 
TOTAL 50 100% 
Fuentes: Encuesta 
Elaborado por: Mayra Paola Cabrera Bonilla 
                                                                                                                                      
                            
Gráfico 3 
 
 
        
 
 
 
 
 
Elaborado por: Mayra Paola Cabrera Bonilla 
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PREGUNTA N° 2 ¿Conoce usted de alguna persona que  haya sido víctima de 
apropiación ilícita de su información por medio de las redes sociales? 
En este resultado de esta pregunta, la balanza se encuentra en positivamente para 
resolver la hipótesis, la diferencia con la pregunta anterior, que las personas encuestadas no 
habrían sido víctimas de la delincuencia informática, pero en el caso de esta interrogante, 
afirman que si en su mayoría, que tienen conocimiento de un hecho delictivo sufrido en redes 
sociales.  
Cuadro 4 
 
 
 
Fuentes: Encuesta 
Elaborado por: Mayra Paola Cabrera Bonilla 
 
 
Gráfico 4 
 
Elaborado por: Mayra Paola Cabrera Bonilla 
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ALTERNATIVAS FRECUENCIAS PORCENTAJE 
SI 28 56% 
NO 22 44% 
TOTAL 50 100% 
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PREGUNTA N° 3 ¿Considera usted que los delitos informáticos violan los 
derechos consagrados en la Constitución? 
Es un hecho, que los encuestados afirmaron positivamente, que cualquier atentado 
contra los derechos de cada persona es por la producción de un delito, y en este caso que nos 
ocupa es por causa de los delitos informáticos que vulneran los derechos consagrados en la 
Constitución de la República. 
 
Cuadro 5 
 
 
 
Fuentes: Encuesta 
Elaborado por: Mayra Paola Cabrera Bonilla 
 
 
Gráfico 5 
 
Elaborado por: Mayra Paola Cabrera Bonilla 
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ALTERNATIVAS FRECUENCIAS PORCENTAJE 
SI 47 94 % 
NO 3 6 % 
TOTAL 50 100% 
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PREGUNTA N° 4 ¿Considera usted que la falta de tipificación del delito 
informático es causa para que se siga produciendo la apropiación ilícita de redes sociales? 
Dentro de esta interrogante el 90% la cual es la mayoría confirma que la no tipificación 
del delito informático es la consecuencia para que se sigan dando la apropiación ilícita de las 
redes sociales, problema de los cibernautas, este es un hecho fundamental. 
 
Cuadro 6 
 
 
 
 
Fuentes: Encuesta  
Elaborado por: Mayra Paola Cabrera Bonilla 
 
 
Gráfico 6 
 
Elaborado por: Mayra Paola Cabrera Bonilla 
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ALTERNATIVAS FRECUENCIAS PORCENTAJE 
SI 45 90 % 
NO 5 10 % 
TOTAL 50 100% 
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PREGUNTA N° 5 ¿Cree usted que el derecho a la intimidad se ha visto vulnerado 
por la apropiación de información que se encuentra en redes sociales y que en muchos 
casos es personal y familiar? 
El 100% de los encuestados encuentran que como consecuencia de la apropiación ilícita 
de su información se ve afectado su derecho a la intimidad, es claro que cualquier delito es 
atentatorio con los derechos humanos. 
 
Cuadro 7 
 
 
 
Fuentes: Encuesta 
Elaborado por: Mayra Paola Cabrera Bonilla 
 
Gráfico 7 
 
Elaborado por: Mayra Paola Cabrera Bonilla 
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TOTAL 50 100% 
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PREGUNTA N° 6 ¿Considera usted que la apropiación ilícita de redes sociales 
debe tener una sanción en nuestra Legislación Penal? 
La interrogante planteada a los encuestados tuvo un porcentaje del 92% positivo, para 
afirmar que la apropiación ilícita de redes sociales debe tener una pena, es como todo hecho 
delictivo que cause agravio alguno a una persona debe tener una sanción. 
 
Cuadro 8 
ALTERNATIVAS FRECUENCIAS PORCENTAJE 
SI 46 92 % 
NO 4 8 % 
TOTAL 50 100% 
Fuentes: Encuesta 
Elaborado por: Mayra Paola Cabrera Bonilla 
 
 
 
Gráfico 8 
 
Elaborado por: Mayra Paola Cabrera Bonilla 
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PREGUNTA N° 7 ¿Usted tiene conocimiento, si en el Código Orgánico Integral 
Penal se encuentra tipificado la apropiación ilícita de redes sociales? 
El 94% de los encuetados están de acuerdo en que no tienen conocimiento de la 
tipificación del delito en el nuevo Código Orgánico Integral Penal. Y demuestra la necesidad de 
hacerlo y que este contemplado en el texto legal como ley. 
 
Cuadro 9 
ALTERNATIVAS FRECUENCIAS PORCENTAJE 
SI 3 6 % 
NO 47 94 % 
TOTAL 50 100% 
Fuentes: Encuesta 
Elaborado por: Mayra Paola Cabrera Bonilla 
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PREGUNTA N° 8 ¿Cree usted que al publicar información de sus actividades 
diarias en redes sociales puede ser víctima de delito informático? 
El hecho de publicar fotos, hacer comentario, chatear con desconocidos es un peligro 
para los usuarios de las redes sociales porque pueden sufrir cualquier atentado y es así que los 
resultados de la encuesta que el 86% están de acuerdo con esta pregunta. 
 
Cuadro 10 
ALTERNATIVAS FRECUENCIAS PORCENTAJE 
SI 43 86 % 
NO 7 14 % 
TOTAL 50 100% 
Fuentes: Encuesta 
Elaborado por: Mayra Paola Cabrera Bonilla 
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PREGUNTA N° 9 ¿Considera usted que al tipificar el delito informático se pueda 
reducir la manipulación de redes sociales? 
Dentro de esta interrogante, el 42% considera que no se solucionaría nada con la 
tipificación del delito informático el 58 % dice que sí que daría solución para la manipulación 
de las redes sociales. 
 
Cuadro 11 
ALTERNATIVAS FRECUENCIAS PORCENTAJE 
SI 29 58% 
NO 21 42% 
TOTAL 50 100% 
Fuentes: Encuesta 
Elaborado por: Mayra Paola Cabrera Bonilla 
 
 
 
Gráfico 11 
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PREGUNTA N° 10 ¿Cree usted que la apropiación ilícita de las cuentas de redes 
sociales se debe a que la clave o contraseña es muy débil y es fácil para el delincuente 
informático su manipulación?  
El 57% de los encuestados afirma que no, que no es el hecho de que las claves sean 
débiles y que por esta razón se produzca la apropiación ilícita de cuentas de redes sociales, 
contra un 43% de los encuestados que culpa a esta situación para que se den los ataques. 
 
Cuadro 12 
ALTERNATIVAS FRECUENCIAS PORCENTAJE 
SI 30 43% 
NO 40 57% 
TOTAL 50 100% 
Fuentes: Encuesta 
Elaborado por: Mayra Paola Cabrera Bonilla 
 
 
Gráfico 12 
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VERIFICACIÓN DE HIPÓTESIS 
 
HIPÓTESIS PROPUESTA 
 
La Legislación Penal Ecuatoriana no tipifica el delito informático que atenta contra la 
apropiación ilícita de redes sociales mediante la manipulación de claves, y como consecuencia 
se violan derechos consagrados en la Constitución por lo que  a través de la tipificación del 
delito se logrará disminuir esta problemática. 
Para verificar la hipótesis se utilizará el método estadístico de Chi cuadrado (Ver anexo 11), 
con un margen de error de 0,05 y que corresponde a la siguiente formula: 
1. CHI CALCULADO (Xi2C) 
Xi
2
C = (o-e)
2
/e 
Dónde: 
: Suma total de categorías 
o: Observados 
e: Esperados 
  En este método se determina que si Chi calculado es mayor que Chi teórico se acepta la 
hipótesis de trabajo; mientras que si Chi calculado es menor que Chi teórico se rechaza la 
hipótesis de trabajo.  
 CORRECCIÓN DE YATES: En vista de que uno de los valores correspondiente a 
una categoría es inferior a 5 debe aplicar la fórmula de Chi cuadrado con corrección de 
Yates que es equivalente a: 
 
Xi
2
= (o-e)-0.52 / e 
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 Los valores esperados corresponden a la división del total de la población para el 
número de categorías, que en este caso es 16,6/ 16,7 
La pregunta que utilizaremos para verificar la hipótesis es la PREGUNTA N° 4 
¿Considera usted que la falta de tipificación del delito informático es causa para que se 
siga produciendo la apropiación ilícita de redes sociales? De esta pregunto se obtuvo los 
siguientes resultados:                                                                                        
Cuadro 13 
 
 
 
Fuentes: Encuesta 
Elaborado por: Mayra Paola Cabrera Bonilla 
 
Reemplacemos valores: 
Xi
2
C= (o-e)-0.5
2
  
            e 
 
Xi
2
C = 15.2116 
 
Xi
2
C = 31.21 
 
El Chi calculado se compara con el Chi teórico, el mismo que se obtiene de la tabla de 
distribución del Chi Cuadrado que consta en el Anexo No. 3 
Según la Tabla de Distribución de Chi Calculado es 3.84 a un grado de libertad y con 
margen de error 0,05 
CATEGORÍAS OBSERVADOS ESPERADOS 
SI 45 25 
NO 5 25 
TOTAL 50 50 
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RESULTADO: Chi Cuadrado  Xi
2
C = 31.2  Xi
2
t = 3.84 
DECISIÓN 
Por lo tanto y luego de haber aplicado el método estadístico de Chi Cuadrado se obtiene 
que LA HIPÓTESIS DE TRABAJO ES ACEPTADA, ya que el Chi calculado es mayor que 
el Chi Teórico.   
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CONCLUSIONES  Y RECOMENDACIONES 
 
CONCLUSIONES: 
 
1. El avance la tecnología y la necesidad primitiva del hombre de comunicarse, ha llevado 
a una evolución de medios tecnológicos de comunicación, permitiendo la agilidad de 
comunicación sin importar la distancia. 
 
2. Las estadísticas a cerca de los delitos informáticos en el Ecuador, han ido en aumento 
porque las personas no denuncian, o desconocen la existencia de tipos penales en que 
puedan basar su denuncia, el desinterés impiden que se pueda contabilizar los casos de 
perjuicio. 
 
3. La necesidad de tipificar la apropiación ilícita de las redes sociales, debe ser con el 
objetivo de precautelar la integridad y la intimidad personas de los ecuatorianos. 
4. Los delitos informáticos tienen un carácter pluriofensivo. Por esta circunstancia, su 
comisión, en muchas ocasiones,  no solo se ataca a un solo bien jurídico, sino una 
diversidad de ellos. 
 
5. De los resultados obtenidos en las encuestas y entrevistas existe vacío legal en cuanto a 
la tipificación del delito informático,  y todo acto antijurídico debe tener una sanción 
cuando lesione derechos que la Constitución de la República protege. 
 
6. La falta de una normativa penal que contenga los delitos informáticos, se puede 
considerar como una causa para que se sigan produciendo actos como la apropiación 
ilícita de redes sociales. 
 
7. Las redes sociales son un medio de interacción entre personas, que pueden o no 
compartir los mismos gustos, plataformas que permiten la comunicación y la 
información. pero también es un medio para cometer delitos, que son complicados para 
poder llegar a determinar la responsabilidad del actor del delito. 
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8. La dificultad para poder encontrar a los responsables es una consecuencia de la falta de 
preparación de peritos experimentados y especialistas en la materia de la informática. 
 
RECOMENDACIONES: 
 
1. El Estado Ecuatoriano como un estado garantista de derechos y de justicia; y bajo el 
principio del Debido Proceso debe capacitar a peritos, para asegurar un resultado justo y 
equitativo dentro de un proceso. 
2. El Estado ecuatoriano debe suscribir convenios y tratados internaciones para precautelar 
y tratar de contrarestrar los delitos informáticos para así tener la colaboración de los 
demás países. 
 
3. La Fiscalía, la Policía Nacional, deben realizar seminarios, y charlas preventivas en 
instituciones educativas ya que los jóvenes son los más propensos a ser víctimas de la 
delincuencia informática. 
 
4. Realizar seminarios, charlas de capacitación para los funcionarios judiciales para que se 
familiaricen con tipos penales relacionados con el delito informático y no se los 
confunda con otros ya existentes. 
 
5. Para  los usuarios del internet en especial lo de las redes sociales y correo electrónico, 
deben precautelar su propia seguridad y limitar el acceso a estas plataformas a personas 
desconocidas. 
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CAPITULO V 
PROPUESTA 
 
TÍTULO 
 
“Elementos de solución para combatir con la delincuencia informática que se apropia 
ilitamente de la información de las redes sociales.” 
 
DATOS INFORMATIVOS 
 
La investigación del problema se aplicó con profesionales de Derecho, entre ellos 
funcionarios públicos de los juzgados de garantías penales, así como en estudiantes de la carrera 
de derecho, se aplicara la propuesta a nivel nacional. 
ANTECEDENTES 
 
Las computadoras y los avances tecnológicos han sido el detonante para que nuevos 
conceptos jurídicos aparezcan y se aborde el tema de los delitos y las infracciones que se 
originan en la sociedad, hoy en día conseguir información es fácil porque el internet lo facilita 
todo.  
El almacenamiento, tratamiento y transmisión de datos puede implicar un riesgo si no se 
lo tiene bajo una caja fuerte, la información puede ser de carácter personal así como industrial, 
esta información guardada  en archivos en la computadora puede es la causa para que los 
delincuentes se aprovechen y rompan seguridades manipulando claves de acceso a 
computadoras así como las contraseñas de los sitios web favoritos, los Blogs, las redes sociales, 
los wikis; tomar la información y luego estafar con ella. 
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El desafío para los legisladores en cuanto al Derecho Penal es superar los hechos que 
afecten a la sociedad y crear leyes que vayan en beneficio de ella, así como responder a las 
exigencias de la delincuencia para tratar de erradicar los abusos que sufren los usuarios del 
internet. 
Al no encontrarse tipificado el delito informático en la legislación Penal ecuatoriana. Y 
el tipo penal de la apropiación ilícita de redes sociales cuando ahora todos los trámites públicos 
y privados se los hace por internet, ya sea una transacción de dinero, pago de impuestos, trabajo, 
etc.,  y la información de las entidades del estado se la puede obtener por sus páginas en 
internet.  
La tipificación de la apropiación ilícita de las redes sociales mediante la manipulación 
de claves de acceso personal en el Código Orgánico Integral Penal constituye una solución, pero 
que se la puede mejorar con la capacitación a peritos y se conviertan en especialistas en delitos 
informáticos, además aplicar la prevención en escuelas, colegios y universidades sobre el uso de 
internet (ver anexo 8) y de las redes sociales 
En referencia a lo antes mencionado, en el caso de la capacitación de los peritos, en una 
entrevista hecha al presidente de la Federación de Peritos de Ecuador Jaime Ayala; entrevista 
publicada en la página web http://www.andes.info.ec/es/noticias/cada-diez-peritos-civiles-
nueve-son-empiricos-manifiesta-presidente-federacion-peritos manifiesta: 
 “que alrededor del 99% de peritos civiles tienen una formación empírica…por lo 
que destacó la necesidad de contar con un instituto de formación” además indicó “ 
la falta de preparación de peritos especializados y por ello destacó la importancia 
de contar con este centro educativo, que cuente con los catedráticos especializados 
y las técnicas e instrumentos necesarios para realizar esta tarea que cumple la 
función de asesoramiento a los administradores de justicia” ( 18 de mayo de 2014) 
Las vivencias de las personas son parte de la realidad, los delincuentes informáticos, 
hacker, piratas informáticos, buscan la manera de penetrar en los sistemas, en las páginas web, 
redes sociales para obtener de los usuarios, dinero, inventar mentiras y difamar a las personas en 
redes sociales, tomar su nombre y hacerse pasar por ella. 
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Rallo y Martínez (2002) citan a Dumorter quien considera que el mayor riesgo de las redes 
sociales es la descontextualización de la información, de los datos que aparecen publicados. 
Así también citan a Nissenbaum quien: 
 señala que cuando realizamos una comunicación tenemos en cuenta las personas 
potenciales que pueden tener acceso a dicha comunicación, de modo que no 
decidimos lo mismo de los médicos, al jefe o a la pareja ni tampoco comunicarnos 
la misma información ni con el mismo tono o registro si nos hallamos en un bar o 
en una reunión de trabajo. Los espacios (los contextos) delimitan un número 
potencial de receptores y también nos permite conocer, hasta cierto punto, si 
aquello que comunicamos saldrá o no del círculo en que lo divulgamos. 
Los espacios on-line son tan abierto aunque se tenga un grupo cerrados de amistad a los 
cuales se le da el permiso para que pueda observan las publicaciones.  
JUSTIFICACIÓN 
 
Los usuarios de internet en especial los que manejan las redes sociales en Ecuador, 
debido a la expansión del internet, y el desarrollo de amenazas hacia los sistemas informáticos 
ha generado que los datos propiedad del usuario han sido objeto de apropiación ilícita y se ha 
convertido en una de las modalidades de hurto cibernético, con muy buena remuneración. 
La tecnología ha sido usada para relevantes objetivos como el desarrollo de la ciencia 
así como para causar daño, los ataques más frecuentes se ven dirigidos a los clientes de bancos. 
Esto se debe en muchos casos, que por medio del correo electrónico o redes sociales se cruza 
información, como claves de acceso personal a las cuentas de bancos, a esto se añade que las 
cuentas a de e-mail  y redes sociales pueden poseer claves inseguras. 
Las redes sociales son un medio de comunicación privado, pero al que si no se pone las 
restricciones seguras, esta se vuelve pública. 
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OBJETIVOS 
 
OBJETIVO GENERAL 
 
 Tipificar el delito informático de la apropiación ilícita de redes sociales mediante la 
manipulación de claves de acceso personal en el Código Orgánico Integral Penal. 
OBJETIVOS ESPECÍFICOS 
 
 Reformar artículos al cuerpo legal penal, referentes al delito informático. 
 Realizar conferencias sobre seguridad informática. 
 Socializar las reformas hechas al Código Orgánico Integral Penal sobre el delito 
informático. 
 
ANÁLISIS DE FACTIBIIDAD 
 
Las distancias, el tiempo es un problema de la comunicación, las personas prefieren 
evitar los contratiempos del correo común y prefieren al internet van conformando la nueva 
estrategia en todos los ámbitos que se pueda pensar: negocios, marketing, relaciones personales, 
contratación de personal, etc. 
 
El internet y la computadora son los inventos que más satisfacciones le ha dado al 
hombre, porque ayuda a economizar tiempo y dinero. La cobertura y utilidad de estos inventos 
son a nivel mundial. 
 
Los países del mundo se ponen a punto para tener y dar el mejor servicio de internet y 
dar las facilidades para que las personas puedan acceder a ellos. La revolución tecnológica se 
hizo para cambiar la mentalidad de la sociedad, buscar nuevos mecanismos de comunicación y 
de conexión con todas las latitudes es un desafío para los países. 
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El gobierno ecuatoriano se ha preocupado por dotar de escuelas del milenio en el que ya 
no se utilicen los antiguos mecanismos de enseñanza sino más bien de encontrar la manera de 
que las clases sean interactivas, con pizarrones digitales, aulas de computación y enseñarles a la 
juventud que la información ya no solo se encuentra en libros de biblioteca sino también en el 
internet. El internet tiene la biblioteca más grande del mundo, no hay comparación con ninguna 
otra. 
 
La sociedad ecuatoriana se está acostumbrando a que las comunicaciones ya no está en 
mandar cartas, ahora se encuentra en crear un perfil en alguna red social para que se pueda 
comunicar con sus familiares que se encuentren de migrantes. Las redes sociales son el medio 
más utilizado para comunicarse es, fácil y barato.  
 
 
Pero el problema se origina cuando personas inescrupulosas no deciden utilizarlas para 
un bien, sino que deciden utilizarlas para el robo, la estafa, calumniar, es decir un perjuicio. 
Ecuador tiene un problema, que no solo se lo evitara con la tipificación de un nuevo tipo penal, 
sino que se lleve a cabo capacitaciones a personal, a peritos técnico en delito informático, a los 
agentes de la policiía,  porque en la mayoría de los casos no se puede encontrar al verdadero 
culpable del delito, esto permitirá erradicar o disminuir los casos en que un delincuente de 
aprovecha de la información contenida en las redes sociales para causar daño y beneficiar del 
hecho. 
 
 
FUNDAMENTACIÓN CIENTÍFICO- TÉCNICA 
 
 
Los ataques que se producen a través de las redes sociales, son una realidad que se vive 
en Ecuador, hechos que perjudican a la economía de una familia, a la intimidad y privacidad de 
la familia o de una persona. La pornografía, la estafa, suplantación de identidad, el acoso son 
algunos de los hechos que se producen por medio de las redes sociales. 
En realidad se va quitando el verdadero valor para que fueron creadas las redes sociales 
que es la comunicación, las relaciones personales, información y la sociabilización a través de 
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ellas es así como lo dice Borja, Canelos en su libro Las Redes Sociales: Lo que hacen sus hijos 
en el Internet (2010) 
 “La factibilidad  de estar en contacto con personas de tu barrio, ciudad o, incluso, 
de otros países han producido que la redes sociales sean actualmente el boom de 
Internet. Y era de prever que sucedería, porque se palpaba una necesidad de reunir 
mensajería, fotos, vídeos…que antes estaban separados o no llegaban a combinar 
todos los elementos que un sitio web para que el usuario pudiera tener todas las 
herramientas en una sola, y es en ese momento cuando aparecen las redes sociales, 
que surgieron, como observamos, de una necesidad palpable.”(óp. Cita p. 10) 
Sin duda el internet como medio de comunicación entre personas, va perdiendo su 
valor, los millones de internautas que la usan a diario en especial los jóvenes que 
no hay alguno que este suscrito en alguna red social. Los jóvenes es un sector de la 
población que se encuentra en un punto bastante algo para los riesgos que hay en 
las redes sociales, la pasividad y confianza con que se portan frente a las redes 
sociales al dar datos que son muy personales y que no es necesario publicarlos. 
Añadiendo a todo esto la falta de cultura por precautelar la información que 
subimos a internet, no hay una cultura de autoprotección frente a las amenazas y 
riesgos del internet; sumamos a esto la falta de  tipificación de la apropiación ilícita 
de las redes sociales en el Código Orgánico Integral Penal y la falta de un 
verdadero equipo y de personal técnico especializado en peritaje informático que 
pueda llegar a encontrar al delincuente, no se cuenta con los mecanismos o con los 
conocimientos para llegar a descubrir al infractor. 
 
METODOLOGÍA 
Como primer punto, la metodología que se aplicará para obtener buenos resultados a la 
propuesta es recoger firmar para mandar a la asamblea nacional e impulsarla como proyecto de 
ley. Pero como esta no es la única solución al problema también se necesitara de los siguientes 
puntos. 
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Como segundo punto se requerirá el apoyo del Ministerio del Interior para que se pueda 
dar capacitaciones a técnico informáticas a nuevos peritos para que se especialicen en este tipo 
de hechos que involucran a las redes sociales. 
Como tercer punto, la metodología para aplicar la propuesta se necesitara el apoyo de 
entidades públicas, como la fiscalía, la policía nacional y de centros educativos para poder hacer 
prevención sobre el uso de las redes sociales. 
PLAN DE ACCIÓN 
 
 El plan de acción tiene como finalidad tipificar el delito informático de la 
apropiación ilícta de redes sociales mediante la manipulación de claves de acceso personal, así 
como la preparación de perito especialistas en redes sociales, personal policial y la prevención a 
los jóvenes, en escuelas y colegios. 
 ¿Para qué? Servirá para prevenir, capacitación combatir y erradicar la apropiación 
ilícita de redes sociales.  
 ¿Cómo? Enviando el proyecto de ley para la tipificar la apropiación ilícita de redes 
sociales. Charlas de prevención a los jóvenes,  
 ¿Con qué? Con ayuda de los Ministerios del Interior y el Ministerio de Educación, 
además de la colaboración de estudiantes y sus familiares, además de la capacitación a peritos.  
   ¿Cuánto? Se lo realizara durante el tiempo que se juzgue necesario, estableciendo 
como fecha mínima de seis meses, tanto como para dar la charla a los jóvenes así como para las 
capacitaciones y para la recolección de firmas para enviar el proyecto de ley para la tipificación 
del delito de la apropiación ilícita de redes sociales. 
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Cuadro 14 
OBJETIVOS ESTRATEGIAS  RECURSOS EVALUACIÓN 
-Tipificar el delito 
informático referente al tipo 
penal de la apropiación 
ilícita de redes sociales. 
- Capacitación de peritos 
especialistas en delito 
informático. 
-Charlas de prevención 
sobre el uso correcto del 
internet y las redes sociales 
-Organizar 
equipos que 
colaboren en la 
recolección de 
firmas. 
- Cursos sobre 
delincuencia 
informática. 
- Educar a los 
estudiantes sobre 
los peligros en 
internet. 
 
 
-  Legisladores y 
empleados 
judiciales. 
- Centros 
educativos 
- Ministerios del 
Estado 
- Laptop, 
cartelones, 
marcadores. 
-Personal 
especializado 
para que 
capacite a los 
peritos. 
- Ser realizará 
pruebas de 
evaluación así 
como test de 
conocimiento, 
sobre los 
conocimientos 
adquiridos tanto 
para los estudiantes 
como para los 
peritos. 
- Entrevistas 
Elaborado por: Mayra Paola Cabrera Bonilla 
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PROPUESTA JURÍDICA 
 
REPÚBLICA DEL ECUADOR 
ASAMBLEA NACIONAL 
 
EL PLENO 
 
CONSIDERANDO: 
 
QUE.- Es obligación del Estado ecuatoriano precautelar las garantías constitucionales de los 
ecuatorianos y que todos tengan los mismos derechos, y amparados en la Declaración de 
Derechos Humanos  y en el artículo 66 numeral 20. El derecho a la intimidad personal y familia.  
 
QUE.-  Es obligación general de la Asamblea Nacional aprobar leyes, normas generales de 
interés común, y tipificar infracciones y establecer sanciones que ejercen la autoridad de 
administración justicia, hacer respetar lo manifestado en la Constitución de la República del 
Ecuador y en la ley, con miras  del bien común, del principio del buen vivir, equidad y la 
justicia. Es necesario  criminalizar el delito informático, con el objetivo de garantizar la 
estabilidad de los ecuatorianos. 
 
QUE.- El uso de las tecnologías no sea un impedimento para generar seguridad jurídica. 
 
QUE.- Se debe garantizar la utilización de redes sociales, para mejorar el desarrollo, económico 
tanto en el ámbito público y privado; el internet es una herramienta de comunicación, de 
educación, de comercio, por lo tanto de prestar las seguridades para los usuarios de las redes 
sociales, y establecer una medida sancionadora por medio del Código Penal. 
 
QUE.- El Estado Ecuatoriano como Estado Constitucional de derechos debe precautelar los 
derechos que se ven vulnerados por la delincuencia informática, en cuanto a la apropiación 
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ilícita de redes sociales es indispensable que el Estado cuente con el articulado que permitan 
juzgar este tipo de acciones peligrosas para la sociedad de la tecnología. 
 
EXPIDE  
Sustitúyase el articulo 190 por el siguiente: 
 
“Artículo 190.- Apropiación fraudulenta por medios electrónicos.- La persona que utilice 
fraudulentamente un sistema informático, redes electrónicas, redes electrónicas de datos y de 
telecomunicaciones para facilitar la apropiación de un bien ajeno o que procure la transferencia 
no consentida de bienes, valores o derechos en perjuicio de esta o de una tercera, en beneficio 
suyo o de otra persona alterando, manipulando o modificando el funcionamiento de redes 
electrónicas, programas, redes electrónicas de datos, sistemas informáticos, mensaje de datos, 
telemáticos y equipos terminales de telecomunicaciones, será sancionada con pena privativa de 
libertad de uno a tres años.”   
La misma sanción se impondrá si la infracción se comete con inutilización de sistemas de 
alarma o guarda, descubrimiento o descifrado de claves secretas o encriptadas, utilización de 
tarjetas magnéticas o perforadas, utilización de controles o instrumentos de apertura a distancia, 
o violación de seguridades electrónicas, informáticas u otras semejantes.  
 
DISPOSICIÓN FINAL: Esta ley entrara en vigencia a partir de su publicación en el registro 
oficial. Dado y firma en el Pleno de la  Asamblea Nacional de la República del Ecuador, en la 
capital de Quito, a los 20 del mes de abril del  2014 
    f) Presidente    f) Secretario 
 
A pesar de la tipificación de la apropiación ilícita de redes sociales mediante la 
manipulación de claves de acceso personal en el Código Orgánico Integral Penal constituye una 
solución al problema de la violación a la intimidad, de la información, de la propiedad, pero hay 
que señalar que sería otra solución al problema es la prevención al delito, y se realizaría 
mediante campañas de prevención en escuelas colegios y universidad sobre el verdadero uso 
que hay que darle al internet y las redes sociales, así como capacitación a los peritos técnicos y 
especialistas en delito informático, a los agentes de la policía nacional para poder llegar a 
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determinar las circunstancias del hecho y poder determinar el sujeto responsable de la infracción 
penal ya que en la mayoría de casos las parte desisten de seguir con el proceso porque es muy 
complejo encontrar al culpable y prefieren evitar el trámite por el tiempo que demora este tipo 
de casos. 
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Anexo 5 
 
 
Anexo 6 
 
 
SOCIAL MEDIA ADDICT 
•Perfin especialemte de hombre en 
un 62% , de 31 años 
REDES DE USO: Twitter (91%), 
Google+ (33%); Comunidades 5,7. 
•Entre comunidades telemáticas es 
gadgets(28%); Ocio y cultura (21%) y 
referentes a la profesión (26%). 
•  lo que les estimula el uso de redes 
sociales es la libre expresión (11%) y 
por interes profesional (7%) 
YOUTH IN SEARCH 
•La edad va de 27 años en adelante 
•Entre las redes más usadas están 
Tuenti 74%)y Twitter 34% 
•Media redes puras 2,9 
•Comunidades 4,9 
•Interesados en abrir nuevas cuentas 
33% 
•USO DE  COMUNIDADES 
TELEMÁTICAS: música 24%, cine 
19%, moda 10%. 
•Les motiva el uso de la red social por 
estar de moda en un 12% 
SOCIAL CONTROLLER 
•Perfin maduro de 33 años 
•que utilizan el facebook en un 95% 
•No afianzan su presencia en  
comunidades telemáticas. 
• lo que les estimula el uso de redes 
sociales es la amistad (25%) y 
localizar a viejos amigos (6%) 
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Anexo 7 
 
 
Fuente: INEC 
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Anexo 8 
 
 
UNIVERSIDAD CENTRAL DEL ECUADOR  
FACULTAD DE JURISPRUDENCIA, CIENCIAS POLÍTICAS Y SOCIALES 
CARRERA DE DERECHO 
 
ENTREVISTA 
 
Apellidos:…………………… Nombres…………………Edad:…………………. 
Sexo: M…….F……  
Profesión:……………………Ocupación:…………………Estado Civil:………... 
 
1. ¿Conoce usted si dentro del nuevo Código Orgánico Integral Penal se encuentra 
alguna norma que sancione el delito informático, cuando lesione derechos que 
afecten su intimidad? 
--------------------------------------------------------------------------------------------------------------------
--------------------------------------------------------------------------------------------------------------------
------------------------------------------------------------------------------------------------------------------ 
2. ¿Crees usted que se deberían sancionar a las personas que roben información de 
las redes sociales? 
--------------------------------------------------------------------------------------------------------------------
--------------------------------------------------------------------------------------------------------------------
-------------------------------------------------------------------------------------------------------------------  
3. ¿Cree usted que el Código Orgánico Integral Penal tiene las normas suficientes 
para poder sancionar el delito informático? 
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--------------------------------------------------------------------------------------------------------------------
--------------------------------------------------------------------------------------------------------------------
-------------------------------------------------------------------------------------------- 
4. ¿Considera usted que el internet debe tener alguna regularización? 
--------------------------------------------------------------------------------------------------------------------
--------------------------------------------------------------------------------------------------------------------
--------------------------------------------------------------------------------------------  
5. ¿Cómo cree usted que se puedan evitar que se siga produciendo ataques por parte 
de los delincuentes informáticos?  
--------------------------------------------------------------------------------------------------------------------
--------------------------------------------------------------------------------------------------------------------
------------------------------------------------------------------------------------------------------------------- 
6. ¿Considera usted que la protección de la información contenida en redes sociales 
es una prioridad? 
--------------------------------------------------------------------------------------------------------------------
--------------------------------------------------------------------------------------------------------------------
------------------------------------------------------------------------------------------------------------------ 
7. ¿Sabe usted lo que son los delitos informáticos?  
--------------------------------------------------------------------------------------------------------------------
--------------------------------------------------------------------------------------------------------------------
------------------------------------------------------------------------------------------------------------------- 
8. ¿Usted ha sido víctima de alguna violación a sus derechos por causa de la 
inseguridad informática?  
--------------------------------------------------------------------------------------------------------------------
--------------------------------------------------------------------------------------------------------------------
--------------------------------------------------------------------------------------------.---------------------- 
 
9. ¿Quién cree usted que puede estar más propensos a ser víctimas del delito 
informático?  
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--------------------------------------------------------------------------------------------------------------------
--------------------------------------------------------------------------------------------------------------------
------------------------------------------------------------------------------------------------------------------ 
10. ¿Cree usted que su perfil de red social está protegido contra la delincuencia 
informática? 
 
------------------------------------------------------------------------------------------------------------------- 
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Anexo 9 
 
UNIVERSIDAD CENTRAL DEL ECUADOR  
FACULTAD DE JURISPRUDENCIA, CIENCIAS POLÍTICAS Y SOCIALES 
CARRERA DE DERECHO 
ENCUESTA 
SEXO:       MASCULINO                                                       FEMENINO             
Marque con una equis (x) según usted crea. 
1.- ¿Usted ha sido víctima de alguna situación en que se hayan apropiado de su información en redes sociales? 
SI                                                               NO 
2.- ¿Conoce usted de alguna persona que  haya sido víctima de apropiación ilícita de su información por medio de las redes 
sociales? 
SI                                                              NO 
3.- ¿Considera usted que los delitos informáticos violan los derechos consagrados en la Constitución? 
SI                                                             NO 
4.- ¿Considera usted que la falta de tipificación del delito informático es causa para que se siga produciendo la apropiación ilícita de 
redes sociales? 
SI                               NO 
5.- ¿Cree usted que el derecho a la intimidad se ha visto vulnerado por la apropiación de información que se encuentra en redes 
sociales y que en muchos casos es personal y familiar? 
SI                                                             NO 
6.- ¿Considera usted que la apropiación ilícita de redes sociales debe tener una sanción en nuestra Legislación Penal? 
SI                               NO 
7.- ¿Usted tiene conocimiento, si en el Código Orgánico Integral Penal se encuentra tipificado la apropiación ilícita de redes 
sociales? 
SI                                                            NO 
8.- ¿Cree usted que al publicar información de sus actividades diarias en redes sociales puede ser víctima de delito informático? 
SI                                                            NO 
 
9.- ¿Considera usted que al tipificar el delito informático se pueda reducir la manipulación de redes sociales? 
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SI                                                            NO  
10.- ¿Cree usted que la apropiación ilícita de las cuentas de redes sociales se debe a que la clave o contraseña es muy débil y es fácil 
para el delincuente informático su manipulación?  
SI                                                           NO 
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Anexo 10 
TABLA DE DISTRIBUCIÓN DE CHI CUADRADO 
